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Einleitung

Der Wunsch, Kunden unabhéangige IT-Beratung anzubieten, bildete 2001 die Griindungsgrundlage der
DECOIT® GmbH. Bis heute gehort Herstellerneutralitat und Objektivitat zur ehrlichen Beratung ihrer
Kunden. Die Mission der DECOIT® GmbH ist heute die Bereitstellung, Optimierung, Absicherung und der
Support von technischer IT-Infrastruktur sowie die Entwicklung kundenorientierter und innovativer
Software-Losungen. Unter Mitarbeitern pflegen sie offenen Austausch mit kurzen Kommunikationswegen.

Das CLEARER-Produkt entstand aus dem gleichnamigen Forschungsprojekt, welches auf die Erfiillung von
Compliance-Anforderungen durch automatisierte Bearbeitung von IT-Sicherheitsvorfallen fur Klein- und
Mittelstandische Unternehmen (KMU) abzielte. Um die volle Funktionalitat von CLEARER nutzen zu kdnnen,
ist die Anbindung an das macmon NAC vorgesehen. Es handelt es sich um Monitoring-Systeme mit dem
Fokus auf die IT-Sicherheit, weshalb diverse Ereignismeldungen (Alarme) aus verschiedenen Datenquellen
(Firewall-Logs, Datenbank-Logs, Intrusion-Detection-Systemen) gesammelt und zusammengefihrt werden.

Anwendungsfalle

Viren und Schadsoftware kdnnen das Leben eines Administrators schwer machen. Wenn eine solche
schadliche Software trotz aller VorsichtsmaBBnahmen ein Endgerat infiziert, muss die Isolierung dieses
Endgeréats aus dem Netzwerksegment so schnell wie moglich erfolgen. Dadurch wird verhindert, dass sich
eine Schadsoftware iber das Netzwerk verbreitet und andere im Netzwerk befindlichen Ressourcen infiziert.
CLEARER von der DECOIT® GmbH ist in der Lage, eine solche Bedrohung schnell zu erkennen. In CLEARER
werden gefundene Bedrohungen oder UnregelmaBigkeiten in Form von Incidents (Vorfallen) festgehalten
und auf Wunsch an macmon NAC Ubertragen. Die Kombination aus CLEARER und macmon NAC ist eine
leistungsstarke Kombination aus Erkennung von Bedrohungen und Isolation von betroffenen Endgeraten.

Erkennung von Schwachstellen in Endgeraten

Aus den gesammelten Informationen leitet CLEARER eine Compliance-Entscheidung ab und setzt diese mit
Hilfe von macmon NAC im Unternehmensnetzwerk durch. So setzt CLEARER fir ein Endgerét, das nicht den
Unternehmensrichtlinien entspricht den Compliance-Status ,noncompliant”, was Uber eine voreingestellte
Regel fiir die Isolation eines Endgerats sorgt, indem es ins Remediation-VLAN verschoben oder der
Netzwerkanschluss am Switch abgeschaltet wird. Die Web-GUI von macmon enthélt im Compliance-Bericht
einen ausfihrlichen Uberblick dariiber, aus welchen Griinden die jeweiligen Endgeréte isoliert wurden. In der
SIEM-GUI von CLEARER kann hingegen der Vorfall im Detail und eine Handlungsempfehlung nachgelesen
werden.

Ubertragung der Endgerate

CLEARER sammelt Informationen tUber Endgerdte im Unternehmensnetzwerk. In regelméaBigen Intervallen
fragt es dabei auch den Datenbestand der Endgerdte von macmon NAC ab und vervollstandigt damit die
eigene Ubersicht (iber alle Endgerate, um einen optimalen Schutz zu bieten. Denn bei den erkannten
Vorfallen muss CLEARER zwischen bekannten und unbekannten Endgeraten unterscheiden, um Anomalien
sicher erkennen zu kénnen. Uber die SIEM-GUI kann auf einen Blick dabei immer das Sicherheitsrisiko des
Unternehmens erkannt werden bzw. ob der zustandige IT-Administrator eingreifen sollte.
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Konfiguration von CLEARER

Die Installation und Konfiguration von CLEARER ist in der Anwendungsdokumentation enthalten, die bei
Auslieferung mitgeliefert wird. Diese besteht aus der Software-Installation, -Einrichtung und der
Funktionsbeschreibung.

Die Konfigurationsschritte, die spezifisch macmon betreffen, werden hier noch einmal herausgestellt:

1. Nach Aufruf der CLEARER Management-Oberflache, konnen Sie sich mit dem Benutzernamen root
und dem zuvor generierten Passwort anmelden.

CLEARER Administration

Login:

Passwort:

Anmelden

CLEARER Administration © 2019 DECOIT® GmbH. Alle Rechte vorbehalten.

2. Die Konfiguration fir die Komponenten kann tiber den oberen Reiter erreicht werden. Die
Konfiguration ist in sechs Kategorien gegliedert. Die Kategorien entsprechen dabei nicht den
einzelnen Komponenten, sondern sind inhaltlich gegliedert. Um eine Komponente zu konfigurieren
sind also gegebenenfalls Anderungen in mehreren Kategorien notwendig. Klicken Sie auf

Konfiguration.

4 Dashboard 3% Konfiguration J® Zertifikate #& Benutzerverwaltung
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3. Klicken Sie danach auf die Kachel Verbindungen. In der Verbindungen-Kategorie finden sich die
Konfigurationen fir die Verbindungen

CLEARER Administration Angemeldet als glacier @ @ Abmelden

# Dashboard 3§ Konfiguration P Zertifikate & Benutzerverwaltun:
Konfigurationsverwaltung

Verbindungen

X Abbruch und zuriick 8 Speichern
Intemer SIEM-GUI Server Port: *

Standard. 7200]

7200

‘SIEM-GUI SSL erzwingen: *

instellung erzwinge die verschlussehe Nutzung im Web-interface der SIEM-GUI (Standard: rue]

true

SIEM-GUI Queue TLS erzwingen: *
Einstellung erzwingt die ver elte Datenat

true

MacMon IP: *

10.240.100.100

Macmon Benutzer: *

Auslesen und das Durchsetzen der Compliance wird ein aktiver Benutzer suf dem macmon System benatigt

Benutzername * admin Passwort *

Rabbit-MQ Host-IP: *
ndardmallg Isuft die Rabbitmaq suf dem glsichen Host, wie das restiche System. Es (st auch unwahrscheinlich, dass dies geandert werden m tandarc:
127.0.01

CLEARER Administration © 2019 DECOIT® GmbH. Alle Rechte vorbehalten.

4. Hier kénnen die Anmeldedaten fiir die macmon-Instanz hinterlegt werden. Fehlen diese Daten
dann kénnen IP-Adressen nicht zu MAC-Adressen aufgeldst werden und es ist nicht moglich direkt
aus der SIEM-GUI MaBnahmen zu ergreifen.

MacMon IP: *
Fir den Anschluss an das macmon System wird die IP Adresse des macmon Systems benétigt. Unter dieser IP Adresse muss die macmon Konfigurations GUI emreichbar sein.

10.240.100.100

Macmon Benutzer: *

Fir das Auslesen und das Durchsetzen der Compliance wird ein aktiver Benutzer auf dem macmon System benétigt

Benutzername * admin Passwort* | s

5. In der Szenarien-Kategorie kdnnen die Parameter und Regeln fiir die beiden aktiven Szenarien
definiert werden. Hier kann auBerdem definiert werden, welche Netzwerke Zeek Giberwachen soll
und an welchem Netzwerkinterface gelauscht werden soll. Ein Vorfall fir eine Regelverletzung wird
nur erstellt, wenn sich die IP-Adresse oder das Netzwerk in den fir Zeek zur Uberwachung
festgelegten Bereichen befindet, sonst werden die Informationen bereits bei Zeek verworfen und
erreichen nie die Analysekomponente.
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Netwerk Uberwachungs Szen:

Oberwachung der Komm: im Netzwerk
(Standard: true)
Szenario aktivieren * true

macmon PC Gruppen:*

macmon Server Gruppen:*

Wenn ein PC als Quelle des nicht erlaubten Verkehrs ausgemacht wird, gilt diese Bedrohungsstufe. Werte
chen 1 und 10, eine grofiere Zahl gibt ein groferes Risiko vor. (Star

Bedrohungslevel fiir PCs * 4

Wenn ein Server als Quelle des nicht erlaubten Verkehrs ausgemacht wird, gilt diese Bedrohungsstufe
Werte zwischen 1 und 10, eine gréftere Zahl gibt ein grieres Risiko vor. (Standard: 8)

Bedrohungslevel fir Server * 8

Wenn ein unbekanntes
Bedrohungsstufe. Werte

t als Quelle des nicht erlaubten Verkehrs ausgemacht wird, gilt diese
ischen 1 und 10, eine groBere Zahl gibt ein groeres Risiko vor. (Standard: 10)

Bedrohungslevel unbekannter Geréte * 10

IP-Adressen und zeitabhadngige Datenverkehr Vorgaben:*

6.

Die Systeme sind in macmon in Gruppen unterteilt. Alle Systeme der hier eingegebenen Gruppen sollen als PC verwertet werden. @

Die Systeme sind in macmon in Gruppen unterteilt. Alle Systeme der hier eingegebenen Gruppen sollen als Server verwertet werden. @

Wenn ein PG als Quelle des nicht erlaubten Verkehrs ausgemacht wird, gilt diese Prioritat. Werte zwischen
1 und 10, eine gréfere Zahl gibt eine groRere Prioritat vor. (Standard: 4)

Prioritat fiir PCs * 4

ein Server als Quelle des nicht erlaubten Verkehrs ausgemacht wird, git diese Prioritat. Werte

Wenn
v dard: 8)

2w

hen 1und 10, eine griflere Zahl gibt eine gréflere Prioritit vor. (St

Prioritét fur Server * 8

Wenn ein unbekanntes Gerét als Quelle des nicht erlaubten Verkehrs ausgemacht
Werte zwischen 1 und 10, eine groBere Zahl gibt eine grofiere Prioritat vor. (Standard: 10)

10

ird, gilt diese Prioritat

Prioritat unbekannter Geréte *

Hier kann eine Unterscheidung von Workstations uns Servern mittels eigener Macmon-Gruppen

vorgenommen werden, auBerdem lassen sich hier individuelle Bedrohungslevel festlegen um spéter
eine bessere Einschatzung des Risikos zu ermoglichen.

IP-Adressen und

Die erste Stufe der Uberwachung ist eine IP Adressen spezifische Einrichtung der zu by

chenden Zeitbereiche mit Quell- und Ziel-1P.

Benditigt wird eine vollstindige IP Adresse (z.8. 192.168.1.10)

Quell-IP-Addresse

Erlaubte Zeiten:

Datenverkehr ist zu diesen Zeiten erlaubt. Mehrfache Eintrage sind maglich, sich iberschneidende Zeiten sind ebenfalls moglich,

Bendtigt wird eine vollsténdige IP Adresse (z.8. 192.168.1.10)

ZielIP-Addresse

Betroffene(r) Tag/Tage * Jeden Tag

Zeitspanne:*

Die Zeitspanne kann vo

1

00 bis 23:59 in 5 Minuten Schritten durch den Regler eingestellt werden

00:00-00:00

Gesperrte Zeiter

Datenverkehr ist zu diesen Zeiten verboten. Mehrfache Eintrage sind méglich, sich uberschneidende Zeiten sind ebenfalls maglich

Betroffene(r) Tag/Tage * Jeden Tag

Zeitspanne:*

Die Zeitspanne kann von 00:00 bis 23:59 in 5 Minuten Schitten durch den Regler eingestellt werden

1

00:00-00:00

7. SchlieBen Sie die Konfiguration ab.
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Konfiguration von macmon NAC

Es muss macmon NAC nicht separat konfiguriert werden. Der Austausch zwischen beiden Systemen
geschieht tber die Rest-API- oder macutil-Schnittstelle. Daftir wurde ein NAC-Actuator in CLEARER
integriert.

Kontakt bei der DECOIT® GmbH

Prof. Dr. Kai-Oliver Detken (Vertrieb)
E-Mail: detken@decoit.de

Tel.: 0421-596064-0

Fax: 0421-596064-09

Timo Klecker (Entwicklung)
E-Mail: klecker@decoit.de
Tel.: 0421-596064-0

Fax: 0421-596064-09

Henrik GieBel (Technik)
E-Mail: giessel@decoit.de
Tel.: 0421-596064-0

Fax: 0421-596064-09

Kontakt

macmon secure GmbH
Alte JakobstraBe 79-80 | 10179 Berlin
Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu



