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MACMON NAC WHITEPAPER

Integration zwischen macmon NAC
und F-Secure Business Suite Premium



INTEGRATION ZWISCHEN macmon
o

F-SECURE UND MACMON
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Einleitung

Niemand hat einen besseren Einblick in echte Cyber-Angriffe als F-Secure.

Das finnische IT-Sicherheitsunternehmen berat llickenlos von der friihzeitigen Erkennung von
Bedrohungsszenarien bis zur addquaten Reaktion. Mittlerweile werden die preisgekronten Cybersecurity-
Losungen von F-Secure auf Millionen von Geraten genutzt. Fihrende Banken, Fluggesellschaften und
Unternehmen vertrauen auf F-Secures Engagement bei der Bekampfung der gefahrlichsten Bedrohungen
dieser Welt. Aus dieser Erfahrung und mithilfe innovativer KI-L6sungen entwickeln und realisieren die
Security-Berater von F-Secure uniuibertroffene Sicherheitskonzepte und arbeiten zusammen mit einem
Netzwerk aus Top-Channel-Partnern und tiber 200 Service-Anbietern an ihrer Mission: Die umfassende IT-
Sicherheit fiir jeden Nutzer. F-Secure wurde 1988 gegriindet und ist an der NASDAQ OMX Helsinki Ltd
gelistet.

Anwendungsfalle

macmon NAC pruft Aktualitat von Signaturen von F-Secure Business

Suite Premium

In den letzten Jahren haufen sich die Meldungen zu Viren und Ransomware, die in Sekundenschnelle die
Produktivitat eines Unternehmens gefahrden kdnnen. Haufig gelangen diese Bedrohungen tber das Web
oder via E-Mail in ein Unternehmen und kénnen durch einen unbedachten Klick ausgeldst werden. Damit
ein befallenes Endgerat nicht zum Ausgangspunkt einer Infizierung des ganzen Unternehmensnetzwerks
wird, arbeiten F-Secure Business Suite Premium und macmon NAC in einem engen und leistungsstarken
Verbund.

Die ausgefeilte Engine von F-Secure Business Suite Premium ist am effektivsten, wenn sie auf aktuelle
Virensignaturen zurtickgreifen kann. Diese werden vom zentralen F-Secure Policy Manager der Business
Suite Premium bereitgestellt und von angeschlossenen F-Secure Clients, die auf den Unternehmensgeraten
installiert sind, heruntergeladen. macmon NAC lberwacht permanent, ob die Virensignaturen aller
Unternehmensgerate aktuell sind und fasst diese Information leicht ablesbar zusammen: Wenn die
Virensignaturen auf einem Endgeréat aktuell sind, entspricht es den Unternehmensvorgaben. Sind die
Virensignaturen eines beliebigen Endgerats jedoch élter als durch die Unternehmensrichtlinien vorgegeben,
so wird es von macmon NAC auf Wunsch zur Aktualisierung in ein eigenes Netzwerksegment verschoben
und der Administrator dartiber in Kenntnis gesetzt. In jedem Fall gewinnt ein Administrator einen schnellen
Uberblick Gber die Aktualitdt der Virensignaturen in Unternehmensnetzwerken jeder GréBe.

macmon NAC reagiert auf Bedrohungen

Findet der F-Secure Client auf einem Endgerat eine Schadsoftware, so dirfen nur wenige Sekunden
vergehen, um die Bedrohung zu neutralisieren. Die Information dariiber wird sofort an den F-Secure Policy
Manager Ubermittelt, der mit macmon NAC verbunden ist.

Dabei wird nicht nur Gbermittelt, dass eine Bedrohung gefunden wurde, sondern auch, ob sie vom F-Secure
Client bereinigt werden konnte. Zwei Falle, die von macmon unterschiedlich bewertet werden kénnen:
Einerseits eine Bedrohung oder eine ungewdhnliche Haufung von Bedrohungen, die in einem kurzen
Zeitraum gefunden und bereinigt werden kdnnen. Andererseits Ransomware, beispielsweise in Form eines
Kryptotrojaners, die zunachst nicht tGber den F-Secure Client entfernt werden kann, weil sie tiber ein separat
erhéltliches Spezialtool bereinigt werden muss oder ein Schreibschutz aktiv ist. F-Secure Policy Manager
benachrichtigt macmon NAC in beiden Fallen, was umgehend von der NAC-Ldsung ausgewertet wird. Das
betroffene Endgerat wird in ein spezielles Netzwerksegment zur Heilung verschoben und der zustandige
Administrator benachrichtigt.



Konfiguration von macmon NAC
macmon NAC prift Aktualitat von Signaturen von F-Secure Business

Suite Premium
Die Konfiguration wird Uber das Web-GUI durchgefiihrt. Tippen Sie auf Einstellungen und Drittanbieter-
Integrationen, dann auf Compliance.
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2 Infrastruktur

Wenn der Rahmen der F-Secure-Kachel grau ist, ist die Integration noch nicht aktiviert. Bitte tippen Sie auf
die Kachel, um den Konfigurationsdialog aufzurufen. Zur besseren Ubersichtlichkeit ist der Dialog hier in
drei Teile aufgeteilt.

1.

Geben Sie zundchst den Benutzernamen, das Passwort und die URL ein, unter der lhre Installation
von F-Secure Business Suite Premium erreichbar ist. Benutzen Sie hier gegebenenfalls einen
Benutzer mit eingeschrénkten Rechten, wie im Abschnitt Konfiguration eines lokalen Benutzers des
nachfolgenden Kapitels beschrieben.

Konfiguration fiir F-Secure Business Suite Premium

P Beschreibung

Konfiguration

Benutzername *

Benutzername fir F-Secure Business Suite Premium

Passwort *

Passwort fir F-Secure Business Suite Premium

URL *

=1 91 g7

URL fir F-Secure Business Suite Prernium (z.B. https://172.23,67.96:3000)
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Geben Sie im néchsten Abschnitt die Ablaufzeit in Tagen ein. Ein Endgerét gilt als veraltet, wenn es
nicht innerhalb dieser Zeit eine Aktualisierung seiner Virussignaturen erhalten hat.

Im Feld Intervall geben Sie das Intervall in Minuten an, in dem macmon NAC neue Daten von F-
Secure Business Suite Premium ladt.

Das Hostnamen-Feld gibt das Feld in macmon NAC an, das im Endgerate-Eintrag den Hostnamen
vorhalten soll. Dieser Hostname muss mit der Bezeichnung und dem Format von dem im Web-
Bericht von F-Secure Business Suite Premium verwendeten Hostnamen Ubereinstimmen. Das hier
ausgewahlte Feld muss bereits den Hostnamen enthalten.

Beispiel: Im Web-Bericht lautet der Hostname eines beliebigen Endgeréts cspr-1. Exakt diese
Bezeichnung muss nun auch in beispielsweise dem ausgewahlten Feld Kommentar des zugehdrigen
Endgerate-Eintrags hinterlegt sein, damit das Endgerat korrekt zugeordnet werden kann.

Ablaufzeit *

L

Anzahl der Tage, ab der ein Endgerit als veraltet gilt

Intervall *

L1

Intervall in Minuten, in dem Daten von F-Secure Business Suite Premium geladen werden
Feld zur Speicherung von Hostnamen *

Comment =

Feld, in dem Hostnamen aus F-5ecure Business Suite Premium gespeichert werden

Setzen Sie den Haken der Checkbox Compliance-Status, wenn macmon NAC ein Endgerét, dessen
Virensignaturen veraltet sind, als non-compliant markieren soll. In der Folge wird die Reaktion
ausgefiihrt, die fiir den Status non_compliant konfiguriert wurde. Erhalt ein Endgerét eine
Aktualisierung seiner Virensignaturen, so wird es von macmon NAC als compliant markiert.

In Feld fiir die Version von Virensignaturen wahlen Sie das Feld aus, in der pro Gerét die aktuelle
Version der Virussignaturen gespeichert werden soll. Zur Auswahl stehen benutzerdefinierte
Eigenschaften, die Sie in Einstellungen > Benutzerdefinierte Eigenschaften selbst anlegen kénnen.
Aktivieren Sie die Integration durch Setzen des Hakens der Checkbox Aktiv und schlieBen Sie die
Konfiguration durch Driicken von Ok ab.

V' Setzen des Compliance-Status

Wenn aktiviert, wird der Compliance-5tatus eines Endpunkts von macmon MNAC gesetzt

Feld zur Speicherung der Version von Virensignaturen *

Die aktuell Virensignatur wird in der gewdhlten benutzerdefinieten Eigenschaft gespeichert

Aktiv

@ Abbrechen
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macmon NAC reagiert auf Bedrohungen
Die Konfiguration wird ebenfalls tiber das Web-GUI durchgefihrt. Tippen Sie auf Compliance und Antivirus-
Konnektor.

© Konnektor hinzufigen

ID Name Plug-in Host Intervall Aktiv Status Ergebnis Letzte Ausfiihrung

A Kein Konnektor konfiguriert bisher

1. Klicken Sie danach auf Konnektor hinzufligen.
2. Geben Sie im Bereich Einstellungen alle notwendigen Zugangsdaten ein, um auf die Datenbank von
F-Secure Policy Manager zugreifen zu kdnnen.

Einstellungen

Name Wert

Mame

Plug-in F-Secure Policy Manager (Wersion 11.20 - N/A ~

Alctiv

Intervall

Typ mssg| -
Hostname localhost

Benutzername user

Passwort

Instanz

Datenbank

Port 0

Version
ignorieren



3.

4.

Klicken Sie danach im Bereich Richtlinien auf Policy hinzufligen.

Richtlinien

Name

© Policy hinzufiigen

® Erstellen @ Abbrechen

Vergeben Sie einen Namen fir die Policy.

Richtlinien

Name

Ereignis A

macmon
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Konfigurieren Sie das Ereignis wie in lhrem Unternehmensnetzwerk benétigt. Beachten Sie hierbei
bitte auch das Kapitel 7.4.3 Plug-ins im macmon-Handbuch.

Ereignis A

examine wvirus activity

Bedrohungsschwere:

Aktion ausgeflhrt:

Anzahl der Viorfalle:

MName der Bedrohung:

Intervall:

Art der Bedrohung:

ERROR

FATAL_ERROR

INFO

SECURITY_ALERT

BLOCKED
DELETED

DISINFECTED
DROPPED

EICAR Test_File

~

ATTACHMENT -

BOOTSECTOR
INFECTED _FILE

MBR



AL

6. Wahlen Sie eine gewlinschte Aktion, beispielsweise Compliance. Sie kénnen beliebige Namen fiir
die Felder Quelle und Ursache wahlen.

Aktion
Compliance v @
Quelle: F-Secure Policy Manager
Ursache: Bedrohung erkannt
Compliance-5tatus: noncompliant ~

7. SchlieBen Sie die Konfiguration mit einem Klick auf Erstellen ab.

Konfiguration von F-Secure Business Suite Premium

Eine Konfiguration ist nicht erforderlich. Die Daten werden aus dem Webreport extrahiert und von macmon
NAC automatisiert verarbeitet (vgl. Screenshot unten).

- Virus protection x I — O X

& C @ @ file:///c;/test/av_virus_definitions_detail: oo W LN @D ©® » W =

Virus definitions details

Domain: Root [42 hosts]
Report: Virus protection = Protection > Virus definitions details

Date: 2019-10-30 15:55

Virus definitions version Latest connection to server Virus definitions update delta

cspr-1  2019-04-20_05 2019-10-22 13:57 341 days 2 hours
cspr-11 | 2019-04-22_02 2019-04-24 13:45 160 days 2 hours
cspr-12  2019-04-19_15 2019-04-24 13:45 160 days 2 hours
cspr-13  2019-04-20_06 2019-04-24 13:46 160 days 2 hours
cspr-14  2019-04-21_18 2019-04-24 13:46 160 days 2 hours
cspr-15  2019-04-21_01 2019-04-24 13:46 160 days 2 hours
cspr-16 | 2019-04-23_13 2019-04-24 13:45 160 days 2 hours
cspr-17 | 2019-04-22_01 2019-04-24 13:45 160 days 2 hours
cspr-18 | 2019-04-18_12 2019-04-24 13:45 160 days 2 hours
cspr-19  2019-04-23_09 2019-04-24 13:45 160 days 2 hours
cspr-2  2019-04-24 08 2019-04-24 13:46 160 days 2 hours
cspr-20 2019-04-21_18 2019-04-24 13:45 160 days 2 hours
cspr-3  2019-04-23_13 2019-04-24 13:46 160 days 2 hours
cspr-4 | 2019-04-20_06 2019-04-24 13:46 160 days 2 hours
cspr-5 | 2019-04-20_12 2019-04-24 13:45 160 days 2 hours
cspr-6 | 2019-04-18_15 2019-04-24 13:45 160 days 2 hours
cspr-7 | 2019-04-22_13 2019-04-24 13:45 160 days 2 hours
cspr-8 | 2019-04-19_05 2019-04-24 13:45 160 days 2 hours
cspr-9  2019-04-21_12 2019-04-24 13:45 160 days 2 hours

|
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Konfiguration eines lokalen Benutzers

macmon

Optional kann ein Benutzer angelegt werden, der ausschlieBlich mit Leserechten auf den Webreport zugreift.

Gehen Sie hierbei wie folgt vor:

Wahlen Sie Lokalen Benutzer erstellen.

I SR

% Lokalen Benutzer erstellen

Vergeben Sie einen Benutzernamen und Passwort.

Wahlen Sie unter Zugriffsmodus die oberste Ebene (sofern nicht gedndert: Stamm) aus.
Limitieren Sie den Zugriff durch Auswahl von Schreibgeschiitzter Zugriff.

Wahlen Sie OK, um den Benutzer anzulegen.

Offnen Sie die Benutzerverwaltung von Policy Manager unter Tools — Benutzer...

Lokalen Benutzer erstellen

Benutzeranmeldeinformationen
Benutzername: macmon
Easswor‘t: --------------

Passwort bestatigen: |sssssesssssaad

Zugriffsmodus

- e
- L:*E} Deutschland
l__p Berlin
+ l__}a Minchen
I;{éi Finnland

O Vollzugriff

® Schreibgeschiitzter Zugriff

Kontakt bei F-Secure

F-Secure Niederlassung D/A/CH
F-Secure GmbH,

Kistlerhofstr. 172c

81379 Miinchen

E-Mail: vertrieb-de@f-secure.com | Website: www.f-secure.de | Telefon: +49 89 787 467 0

Kontakt

macmon secure GmbH
Alte JakobstraBe 79-80 | 10179 Berlin
Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu
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