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Das Netzwerk einfach 6ffnen — aber gezielt!

€

Segen oder Fluch sei dahingestellt — heute hat nahezu jeder mindestens ein mobiles
Device und erwartet liberall und jederzeit Internetzugang. Mobile Mitarbeiter, Dienst-

leister, Lieferanten und Kunden bendétigen jedoch haufig detaillierteren Zugriff auf
bestimmte Ressourcen in lhrem Firmennetzwerk, so dass weder UMTS & LTE, noch ein komplett getrenntes Gaste-

netz eine ausreichende Lésung sind.

Die Herausforderung

Beim Einsatz einer Network Access Control Losung ist es
grundsatzlich ein Leichtes, neue Gerate zum Netzwerk
zu zulassen, indem diese der Liste vertrauenswirdiger
Gerate hinzugefigt werden. Ohne NAC erlibrigt sich
dieser Schritt naturlich, da ja keine Kontrolle der Netz-
werkzugange erfolgt.

Die Herausforderung ist daher viel mehr, die Zulassung
der Geréate so komfortabel wie moglich zu gestalten und
die Ablaufe optimal in die bestehenden Unternehmens-
prozesse zu integrieren.

Herstellerunabhangig und passend
fur jede Umgebung

Schnelle und einfache unternehmensweite
Inbetriebnahme

Nutzung und Betrieb entsprechend
bereits bestehender Prozesse

Entlastung der IT-Abteilung durch
delegierte Genehmigungen

Hochflexible Zugangssteuerung
fur jede Situation

Aktueller und vollstindiger Uberblick
aller Fremdgerate

Intelligente BYOD Lésung

Genau hier setzt das ,Gasteportal” von macmon
an — auch wenn der Begriff Gasteportal den vielen
Méoglichkeiten und Einsatzszenarien absolut nicht
gerecht wird.

Grundsatzliche Funktion

Die grundlegende Anforderung ist: flexibel und nach
Bedarf fremden Gerdten Zugang zum Netzwerk zu
gewahren. Und das optimaler Weise zu definierbaren
Ressourcen, widerrufbar, zeitlich befristet und nachver-
folgbar. Um dies zu erreichen ist eine flachendeckende
Network Access Control Losung die Voraussetzung, da
nur so alle Zugange lberwacht werden kénnen und
fremde Systeme daran gehindert werden unbefugten
Zugang zu erlangen. Das macmon Network Bundle ent-
hélt alle Voraussetzungen, um fremde Systeme zu erken-
nen und aus dem Netzwerk fernzuhalten.
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In Verbindung mit dem macmon Gasteportal erhalten
Sie die Moglichkeit, die fremden Gerate nicht einfach
vom Netzwerk zu trennen, sondern sie gezielt in ein
Empfangsnetz zu verschieben — selbstverstandlich so-
wohl fir LAN als auch WLAN.

In dem Empfangsnetz wird man via Captive Portal auf
das macmon Gasteportal gefiihrt, an dem dann eine
Registrierung erfolgen muss, um Zugang zum Netzwerk
zu erhalten.
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Die erforderlichen Anmeldeinformationen kdénnen im
Vorfeld erstellt und Ubermittelt werden, in Form von
Listen vorbereitet z.B. am Empfang liegen oder, falls
gewlnscht, nach erfolgter Selbstregistrierung per eMail
oder SMS lbermittelt werden. Die freigegebenen Res-
sourcen sowie die Dauer des Zugangs kénnen beim
Erstellen der Zugangsdaten hinterlegt werden, so dass
jeder ,Besucher” genau die Ressourcen erreichen kann,
die fiir ihn zugelassen sind. Technisch konnen fir die
Umsetzung sowohl die SNMP, als auch die 802.1X Tech-
nologie zum Einsatz kommen. Gerade im kabellosen
Netzwerk ist 802.1X jedoch dringend zu empfehlen, was
aber von nahezu allen professionellen Access Points

unterstitzt wird, so dass die technischen Voraussetzun-
gen bereits erfiillt sind.

Einfache Administration

Die Verwaltung von immer mehr Tools macht die
tagliche Arbeit nicht immer einfacher. Beim neuen
macmon Gasteportal hat man daher besonderen Wert
auf die einfache Administration gelegt. So ist die kom-
plette Verwaltung aller Instanzen und Einstellungen von
zentraler Stelle Uber eine intuitive GUI integriert in mac-
mon NAC mdglich. Einstellungen und Layout Templates
sowie Sprachen kénnen kopiert werden, um sie nur noch
bei den entscheidenden Details anpassen zu mussen.
Die Gestaltung des Layouts erfolgt tiber einen einfach zu
nutzenden Web-Editor und eventuell notwendige Aus-
nahmeregelungen kdnnen intuitiv und schnell erstellt
werden.
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Instanz bearbeiten

Host 10.10.10.9

Name * | Berlin

Seitentitel * | Vour Portal

Favicon auswahlen

Theme Default

Sponsorenzugriff im Captive
Portal erlauben

Géiste knnen Emeverung v/
des Zugangs anfordern

Selbstregistrierung

Verteilte Umgebungen

In der wachsenden Industrie und dem Zeitalter der
Fusionen und Ubernahmen ist es immer haufiger er-
forderlich, mehrere Portale anbieten zu kéonnen. Dabei
spielen sowohl verschiedene Standorte, wie auch un-
terschiedliche Gesellschaften an einem gemeinsamen
Standort eine Rolle. Das macmon Gasteportal ist daher
in der Lage beliebige Instanzen zentral zu administrieren,
ihnen jeweils ein eigenes Layout zuzuweisen und beliebi-
ge Sprachen zu gewahrleisten.

Sponsor-URL https://10.10.10.9/portal/instance/login

Felder name?, email*

Surf-URL http://ww.macmon.eu

Sprachen * ¥|Deutsch W/ English | |ltaliano | Espariol

E-Mail Hauptsponsor * | test@macmon.eu

Nutzer kénnen sich selbst registrieren, missen aber durch Sponsoren bestatigt werden i

A

Delegierte Genehmigungen

Oft wird die Entscheidung, ob ein Besucher Zugang
erhalten soll oder nicht, gar nicht in der IT-Abteilung
getroffen. Mit dem macmon Gésteportal konnen daher
die Rechte, Genehmigungen zu erteilen, auf die befug-
ten Mitarbeiter (z. B. Abteilungsleiter) delegiert wer-
den. Ohne dass diese sich mit der Administration von
macmon NAC auseinander setzen mdussen, konnen
sie direkt in dem Portal Zugangsdaten erzeugen oder
selbstregistrierte Besucher bestatigen.
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Vollstandige Ubersicht

Gerade mit verteilten Instanzen und delegierten Ge-
nehmigungsrechten, ist eine zentrale und vollstandige
Ubersicht enorm wichtig. Das konfigurierbare und grafi-
sche Reporting von macmon bietet daher jederzeit einen
aktuellen Uberblick iiber erstellte und Gber genutzte
Zugangsdaten, die zugehdrigen Gerdte und die geneh-
migende Person.

BYOD -Situationen

Eine weitere Anforderung bei der Kontrolle der Netzwerk-
zugange ist der intelligente Umgang mit Mitarbeiter-
Geraten. Dabei, gilt es grundsatzlich zu unterscheiden,
ob es sich um durch eine Mobile-Device-Management
Losung, verwaltete Endgerate handelt oder um Endgera-
te von Mitarbeitern, die keinen Verwaltungsagenten auf
ihrem personlichen Gerat akzeptieren.

Im ersten Fall kénnen die Gerate einfach durch die
Anbindung des MDM-Systems als Identitdtsquelle an
macmon erkannt und fir den definierten Netzwerkbe-
reich autorisiert werden. Die zweite Situation ist aber
bereits etwas kniffliger — mit macmon jedoch eben-
falls bestmoglich abzubilden. Dazu befugte

Gerate einfach am Netzwerk anschlieBen, woraufhin
sie mit dem Gaste-Portal verbunden werden. Durch die
Eingabe ihres gewohnten Windows-Benutzernamens
und Passwortes erhalten sie anhand einer Richtlinie die
Moglichkeit das Geréat zu registrieren und im Unterneh-
mensnetzwerk zu betreiben.

Sie missen daflr die von macmon mitgelieferten, an-
passbaren Nutzungsbedingungen akzeptieren und sind
mit einem Klick verbunden. Durch die Registrierung kann
macmon nun den Zugang so lange gewahren, wie die
Zugangsdaten gliltig sind — verlasst also ein Mitarbeiter
das Unternehmen, so erhalten auch seine persdnlichen
Endgerdte automatisch keinen Zugang zum Unterneh-
mensnetzwerk mehr.

Der Uberblick der mitgebrachten Gerite ist standig
gewahrleistet!

Der macmon Guest Service ist Bestandteil des macmon
Network Bundles.

Kontakt macmon secure GmbH | Alte JakobstraBe 79-80 | 10179 Berlin | Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu



