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Einleitung

EgoSecure Data Protection bietet eine umfassende Endpoint-Security-Losung, die Endgerate mit einem
zentralen Management fiir Sicherheitsfunktionen von Virenschutz tiber Device Control und Application
Control bis zur Verschliisselung ausstattet. Durch die stets aktuelle Ubersicht der Vorkommnisse auf den
Endgeraten und die Einhaltung der Sicherheitsrichtlinien bietet EgoSecure Data Protection eine hervor-
ragende Quelle von Informationen tiber Compliance-VerstoBen fiir macmon NAC.

Auf Basis jedes Ereignisses und jedes Richtlinienverstof3es kann macmon NAC Uber Endgeréate informiert
werden, die nicht den Vorgaben entsprechen und daher vom normalen Unternehmensnetzwerk getrennt
werden sollen. macmon NAC wiederum kann flexibel auf jede Situation reagieren und die betroffenen
Endgerate in ein konfiguriertes Isolations-VLAN verschieben und ganz vom Netzwerk trennen.

Die direkte Verbindung der beiden Systeme und die damit verbundene automatisierbare Reaktion auf
VerstoBe werden in diesem Whitepaper erlautert.
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Anwendungsfalle

Erkennung von Schadsoftware

Unter Produkteinstellungen - IntellAct Automation - Regel - Client kann eine Richtlinie erstellt werden,
die macmon NAC bei der Erkennung von Viren, Trojanern und schadlichem Code informiert.

ecure Data Protection by Matrixd & X
TN R |
Rechteverwaltung Freigabe Produkteinstellungen Administration Installation Auswertungen Insight Analysis EE.EQ.?ESAHRE
(OTONEE »IntellAct » Regel - Client

Produkteinstellungen 4 | inteltsct Automation - Regel - Client

| [Mspeichern | & Enfiigen - $§ Loschen [Z]Konen | [ Zu den Mail-Server-Einstelungen
4 schlisselverwaltung Akt Name Vorgang Kriterien Aktion
& o Egosecire T Zhlie Rechner s G EquSecire Antvirus: Bedrohung wurde gefunden ) <Alle Rechner > SNMP Meldung: publi; Status an Macmon senden; Zugriff verweigem: <Ale Gerate...
&\ Gruppenverwaltung EgoSecure Antivirus: Status wurde geandert - <Alle Rechner> @ EsaSecure Antivirus: Status wurde geandert @ <AleRechner>  SNMP Meldung: public; Status an Macmon senden 3
) Mobie Verschiisselung Manipuistionsversuch - 2 Objekte (52Manipulationsversuch 20bjekte E-vail senden: abuse @egosecure.com; SNMP Meldung: public; Status an Macmon's... b
@ Anwendingsspeaifsche Zugnff gesperrt (Access Contral) - WORKGROLP S 2ugriff gesperrt (Access Cantrol) %7 VIORKGROUP E-Mail senden: ; g publi; Status an
Einstellungen Zugriff gesperrt (application Control) - WORKGROUP 2ugriff gesperrt (Application Control) "7 WORKGROUP E-tail senden: NP Mieldung: public; Status an Macmo.. I
BitLocker 2 <Alle Berutzer > @ <Al Berutzer>  E-Mai senden: support@egoseaure. com; SNMP Meldung: public >
& Bittocker Einstelungen SR
. . Name: EgoSecLre Antiirus: Bedrohung wrde gefunden - <Alle Rechner> Py
Full Disk Encryption 2
Y — vorgang: @ Egoseaure Antiirus: Bedrohung wurde gefunden L]
r:
O relodesk Kommentar:
Application Control £
3 Programme Lo
Bl vertrauenswiirdige Objekte
[&] Emstelungen Objektauswahi: <alle Rechner>
Insight Analysis 2 =
Aktionen
£ Enstelungen
G Berichterstellung [ mail-Benachrichtigung
Intellact Automation x SNMP-Benachrichtigung | public
3] vorgange [] Workfiow starten i
g Regel - Benutzerdefiniert
P Regel - Client Zugriff verweigern <@ <ale Gerate> fir 3 Stunden
Regel - Server
o "o Status an Macmon senden | AV noncompiiant
& Enstelungen
it & v | [JRecmerausschalien -
%) EgoSecure Server: hitps://10.0.2.15 | i <Default> i Angemeldet als supervisor 6 Elemente, 1 ausgewahlt UF NUM  RF

Erkennung einer unerwiinschte Anwendung

Erkennt EgoSecure Application Control eine gestartete Anwendung, die nicht auf der Whitelist, bzw. auf der
Blacklist steht, erfolgt eine non-compliant-Nachricht an macmon NAC.

ecure Data Protection by Matrix¢ & X
S
| < EN B | @ @ ©Oeo
= EGOSECURE
Rechteverwaltung Freigabe Produkteinstellungen Administration Installation Auswertungen Insight Analysis A H.Wg., (QMp‘H

(YO N » IntellAct » Regel - Client

Produkteinstellungen 4 | inteltsct Automation - Regel - Client

“ | MYspeichern | o Enfiigen = §§ Loschen [ Konen | [} 2u den Mail-Server Einstelngen

4 schlusselverwalung Aktiv  Name Vorgang Kriterien Aktion Kommen... &
&) Daten-Wiederaufnahme EgoSecure Antivirus: Bedrohung wurde gefunden - <Alle Rechner> @ EqoSecure Antvius: Bedrohung nurde gefunden @ <Alle Rechner>  SNMP Meldung: public; Status an Macmon senden; Zugriff verneiger: <Ale Geréte...
&, Gruppenverwaltung EgoSecure Antiirus: Status wurde geandert - <Alle Rechner > @)Egosecure Anturus: Status wurde gesndert @ <AleRechner>  SMP Meldung: public; Status an Macmon senden 3
) Mobie verschiusseiung Maripulatiensversuch - 2 Objekte (GZManipulationsversuch 20bjekte E-Mail senden: abuse @egosecure.com; SNMP Meldung: public; Status an Macmon s... b
Zugriff gesperrt (Access Control) - WORKGROUP R 2ugriff gesperrt (Access Control) 47 ORKGROUP E-Mail senden: ; public; Status an
Enstelungen Zugriff gesperrt (Application Control) - WORKGROUP [} "% WORKGROUP E-Mail ; SNV Macmo...
Bittocker A <alle Benutzer> [ @ <alle Benutzer > E-Mai senden: support@egosecure. com; SNMP Meldung: public -

& BitLocker Einstelungen Regeldefinition

Zugniff gesperrt (Application Control) - WORKGROUP. =
Full Disk Encryption 2 Nermei et Gl ’
B Contquratonsprofie Vorgang g gespert (Application Control) L
£ repdes: ormentr
Application Control A
&3 Programme Kriterien
Gl vertrauensniirdige Objekte
[] Enstelungen Objektauswahi; 7 WORKGROUP
Insight Analysis A 7
Aktionen
& Enstellungen
G Berichterstellung Mail-Benachrichtigung helpdesk @egosecure.com
IntellAct Automation = SNVP-Benachrichtigung | public
£5) vorgange [] Workfow starten i
g Regel - Benutzerdefiniert
& Regel- Client [ Zugiff verneigern

Regel -Server
o e 22 Status 3n Mecmon sendzn | Applicaton noncompiant
@ Enstelungen

Green IT o v | [JRechner ausschalten 1

| EgoSecure Server: https://10.0.2.15 | i <Default> fyAngemeldet als supervisor 6 Elemente, 1 ausgewahlt U NUM _ RF
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Uberschreitung von Datenzugriffen auf externen Speichermedien

Wird eine bestimmte Grenze von Datenzugriffen auf externe Speichermedien iberschritten, wird eine
Statusmeldung an macmon NAC Ubergeben.

cure Data Protection by Matrix4:
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= EGOSECURE
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(OTONEE »IntellAct » Regel -

Produkteinstellungen 4 | inteltsct Automation - Regel - Benutzerdefiniert

% i B [“)speichern 4 Enfiigen - 8§ Loschen [FKonen | [ Zu den Mail-Server Einstelungen
Berichterstelng

3

Aktiv Name: Vorgang Kriterien Aktion K
I cAst Audoosalion) £3 HTTE- [Gesant... @TTP- 200% von der Tagesrate] @ > E-Mail senden:
&9 vorgange Bateitranster (1061 &4 {10 GE pro 3 Tage geschrieben auf Exteme [~ E-Fiail  SHMP Melding: public; Status an §
A Regel - Benutzerdefiniert Speichermedien Dateitransfer [8 Da... QySpeichermedien Dateitransfer (8 Dateien pro 1 Tag Geschvieben auf Externe Speichermed.... @) > EMai senden: SNMP Meldng: public; Status an Macmon senden; Benutzermeldung ant.
EE Regel - Client Unwerschiisselter Dateitransfer [10... Qunvavsdﬂlussa\bev Dateitransfer [10 Dateien pro 3 Tage geschrieben [*) SNMP Meldun iblic; Stat. Macmon senden; anzeigen; 2ugriff verweigern: <verwe...
o Regel-Server Unverschijsselter Dateitransfer [10... @yUnverschlusseler Dateitransfer (10 GB pro 3 Tage geschrieben (unverschlisselt) auf Ext... (@ <Alle Benutzer> SNMP Meldung: public; Status an Macmon senden; Benutzermeldung anzeigen; Zugriff verweigern: <Verne..

& Enstelungen

Green IT 2 Regeldefinition

] Energeprofie Kommentar:
& Schedhier
B3 Ausnahmen I
+§ Enstellungen
Scoe Frase % Objektauswahl; <Alle Benutzer>
& Schedhier
Aktionen
EgoSecure Antivirus A
MailBenachrichtigng | t@egoseaure.com

@ Updat=-Enstellungen
@ scan-Optonen

& Schedhier

BB, Ausnahmen

SNMPBenachrichtigung | public

Data Loss Prevention a Zugriff verneigem & <Verwendetes Gerat> fir 15tunde
@ Lexialsche ausdricke Status 2n Macmen senden | AC Wirite access noncompliant
@ Enstelungen L4
(& Scheduler [ rechner ausschalten
Avira Antivi £
- -
%) EgoSecure Server: hitps://10.0.2.15 | i <Default> i Angemeldet als supervisor 5 Elemente, 1 ausgewahlt UF NUM  RF

Uberschreitung von unverschliisselten Schreibzugriffen auf externen

Speichermedien

Wird eine Menge von unverschlisselten Schreibzugriffen auf externe Speichermedien Uberschritten, wird
eine Statusmeldung an macmon NAC Ubergeben.

cure Data Prote

& X
A —————
| Y| b [ @ CE@OE
Rechteverwaltung Freigabe Produkteinstellungen Administration Installation Auswertungen Insight Analysis A MATRIX$2 COMPANY.
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el romation HTTP- [Gesamt... @HTTP- 200% von der Tagesrate] @ E-Mail senden:
A7 vorgange Speichermedien Dateitransfer [10 G... ©)Speichermedien Dateitransfer [10 G pro 3 Tage geschvisben auf Exteme @ > EMai senden: SNMP Meldng: public; Status an Macmon senden; Benutzermeldung an:.
Eﬂ". Regel - i Speichermedien Datsitransfer [8 Da... Caswmamadwen Dateitransfer [8 Dateien pro 1Tag geschrieben auf Externe ichs di... @ E-Mail senden: ; SNMP Meldung: public; Status an Macmon senden; Benutzermeldung anz...
o Regel - Cient Unverschidsselter Dateitransfer (10, Unverschiiisselter Datzitransfer (10 Dateien pro 3 Tage gesdricben [~ " SHiMP Melduna: public; Status an Macmon send ‘anzeigen; 2Uariff verweigern: <Verwe..
o Regel - server Unverschiisselter Datetransfer [10... (3yUnverschiusselter Dateitransfer [10 GB pro 3 Tage geschrieben (unverschlusselt) aUf Ext... (@) <Alle Benutzer>  SNMP Meldung: public; Status an Macmon senden; Benutzermeldung anzeigen; Zugriff verweigern: <Vere.

& Enstelungen

Green T A Regeldefinition

] Energieprofie Kommentar:
& scheduier
&7 Ausnahmen rrr—— Ll
+§ Enstelungen
Secure Erase £ Objektauswahi: <Alle Benutzer>
& scheduier
Aktionen
EgoSecure Antivirus =

@ Update-sinstelngen [ mail-Benachrichtigung
@ scan-Optionen
& scheduier

B Ausnahmen

SNMP-Benachichtigung | public

Data Loss Prevention B

Zugriff verweigern I Verwendetes Gerats, fir 1Stunde
D Ledakeche Ascrucke Status an Mecmon senden | Eneryption noncomplant
@ Enstelungen |
58 Schediler [ Rechner ausschalten
Avira Antivi &
- -

. EgoSecure Server: https://10.0215 | <Default>faAngemeldet als supervisor 5 Elemente, 1 ausgewdhlt UF NUM | R
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Konfiguration von EgoSecure Data Protection

Einstellungen zur Kommunikation mit macmon NAC

Unter Administration > NAC > macmon Einstellungen muss lediglich die Anbindung an macmon NAC
aktiviert werden und der Servername im Feld Server zusammen mit Benutzername und Passwort fur die
Authentifizierung hinterlegt werden.

Macmon Einstellungen

@’ Hier kionnen Sie die Verbindung zu einem Macmon Server konfigurieren.

H Speichern

Macmon Einstellungen

Server:

SEMVErname_macmmon

Benutzername:

root

Passwort:

Unter Administration > NAC > NAC Einstellungen kann eine generelle Vorgabe erstellt werden, in welchen
Situationen ein Endgerét als non-compliant gilt.

MAC Einstellungen

[ | Hier kdnnen Sie definieren, unter welchen Umstanden der Rechner als nicht mehr vertrauenswiirdig eingestuft wird.
BEN RSN  etzwerkkontrolle ist aktiviert - (I)

H Speichern
EgoSecure Antivirus Encryption
. Inaktiv Removable Device Encryption inaktiv
Full Disk Encryption inaktiv
Kein Update seit 7 Tagen "

Pre-Boot Authentifizierung inaktv

Mehrals | 3 Schadprogrammi{g) innerhalb von | 24 Stunden gefunden Local Folder Encryption inaktiv

Access Control Application Control
-_—
5 Inaktiv Q Inaktiv
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Konfiguration von macmon NAC

Regelwerk

Endgerate werden automatisch in das sogenannte Remediation-VLAN verschoben, sobald sie von
EgoSecure Data Protection als non-compliant markiert werden. Dieses VLAN wird unter Einstellungen >
Scan-Engine > remediation_vlans konfiguriert. Eine weitere Konfiguration wird nicht benétigt.

Um differenziert auf bestimmte Griinde (reason) fiir den non-compliant-Status zu reagieren, kdnnen
verschiedene Regeln unter Richtlinien - Ereignisse angelegt werden.
= Klick auf Regel hinzufiigen
= Name und Beschreibung sind frei wahlbar
=  Ereignis now_noncompliant
=  Bedingung:
=  Erkennung von Schadsoftware:
mac.getEndpoint().getComplianceEntry("EgoSecure").getReason().isEqual(*AV noncompliant")
= Erkennung einer unerwiinschte Anwendung:
mac.getEndpoint().getComplianceEntry("EgoSecure").getReason().isEqual("Application
noncompliant”)
= Uberschreitung von Datenzugriffen auf externen Speichermedien:
mac.getEndpoint().getComplianceEntry("EgoSecure").getReason().isEqual("AC Write access
noncompliant”)
= Uberschreitung von unverschliisselten Schreibzugriffen auf externen Speichermedien:
mac.getEndpoint().getComplianceEntry("EgoSecure").getReason().isEqual("Encryption
noncompliant”)
= Reaktion beispielsweise Mailbenachrichtigung

Ubersicht der Compliance-VerstéBe

Nach Eintritt der Ereignisse und Ausfiihren der Aktionen von EgoSecure Data Protection sind die
vorgenommenen Aktionen im Reporting wie folgt dargestellt:

B3 egosecure Data Protection by Matrbe2

- ”
8 > @ ©EEE
s Y B @ (
£ 8 @ :
Rechteverwaitung. Freigabe Produkteinsteilungen Administration Installation Auswertungen Insight Analysis EEEEEEHRE
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nithct ponsion - chesile

o~ | e St Frol Al Yorginge fetiec o) [ G e 77 [ B

Zeitintervall Berctzerckfiiert  [B v Datumvon 1103.208 G | w Datumbis 905205 [ Unezeic von bi. Tage| <ile> [- |

L
ol
X

Auswertung Anzahl der Zwischenfale pro Tag =ax Top 100 Benutzer

Zuischenfallegesart o
2 Zyrischentille

Benutzergasamt
251 Benutrer

organge pesamt

» |
e

- 205 1306 1406 1505 1606 1706 1835
EgoScaure An

Verzeichnis Dienst Struktur 2

Gruppenzugehunighent berickechtoen

Hox Eox

Top 100 Vorgange

Zwischenfille - nach Stunden

=G Me Domren
= [ EgeresDrecory
= TP Trffic seschrankung [Gesamtvalumen 1 G oro S Tage]
i ous
[
| Zugeiff gespernt(Application Cantrel)

] 00 M0 600 B0 100w ol
Puischenialle 24 & 8 40 2 14 1 1 W 2 XM

215 | g <Defouit> & supervizer UM
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Im Report ,Client Compliance” werden in der macmon-GUI die Status der Endgerate dargestellt — dabei sind
die Quelle und die Griinde mit aufgefihrt.

59 @

TS o = o

"!a;mon Berichte (demo appliance vertriebsdemo50) 2018-07-15 11:52:56 CEST

Version 5.14.62-34621

Autorisierte MAC-Adressen @) Unautorisierte MAC-Adressen €ZX) Erkannte MAC-Adressen @9  Client Compliance IP-MAC-Vorgaben Advanced Security

Ansicht~ Grafik~ B C 20 v 1-15von15(gefitertvon38)  « < 1 > >

MAC-Adresse Letzte IP-Adresse _ Letzter DNS-Name  Hostname (DHCP) Gruppe Status + Quelle Ursache MAC-Adresse online  MAC-Adresse in ARP Anderung
D4-85-64-08-51-DD pC EgoSecure  Everything_ok_again 2018-03-08 17:4238
00-00-71-00-00-77 Network = Egosecure  Application 2018-03-08 17:42:38
00-0C-29-4B-CC-23 Default EgoSecure  Forbidden_Application 2019-02-08 16:10:28
00-0C-29-8C-42-22 Defauit [ noncompiant ] EgoSecure  “Unknown USB dongle 2018-03-08 17:4239
00-30-C1-0A-58-C2 pC [(Soncoampiant | EgoSecure  DE_unencrypted 2018-03-08 17:42:39
00-60-B0-D5-58-00 PC EgoSecure  DE_unencrypted 2018-03-08 17:42:39
00-60-80-£6-9E-07 pC [ roncompiant Egosecure AV 2018-03-08 17:42:39
00-A0-BB-00-00-90 Notebooks EgoSecure  AC_Write_Access 2018-03-08 17:42:39
08-2€-5F-06-17-9E pC [ noncompiont ] EgoSecure  AC_Write_Access 2018-03-08 17:42:38
08-2E-5F-08-82-76 pC [ noncompsant EgoSecure  Unallowed_camers_detected 2019-02-08 16:10:28
08-2E-5F-21-8F-07 PC EgoSecure  Application 2018-03-08 17:42:38
10-60-48-85-58-86 pC [ noncompiant ] EgoSecure AV 2018-03-08 17:4238
24-BE-05-03-0C-80 pC EgoSecure AV 2018-03-08 17:42:39
24-BE-05-1D-4A-C9 pC [ noncompiont | EgoSecure  Any_Reason_Thinkable 2018-03-08 17:4239
B4-B5-2F-CC-92-69 PC = EgoSecure Because_|_Want_It 2018-03-08 17:42:38
1-15von 15 (gefiltertvon 38)  « < 1 > >

Gefiltert nach der Quelle EgoSecure lasst sich so z.B. auch der Anteil der Endgerate nach Status auswerten:

Autorisierte MAC-Adressen @ Unautorisierte MAC-Adressen @ Erkannte MAC-Adressen @ Client Compliance IP-MAC-Vorgaben Advanced Security

Grafik

Anzahl der Clients pro Status -

noncompliant [l compliant

Kontakt bei EgoSecure — a Matrix42 Company

Daniel Déring, Technical Director, Security and Strategic Alliances
Pforzheimer Str. 128b | 76275 Ettlingen
Tel.: +49 724335495-0 | support@egosecure.com | www.egosecure.com

Kontakt

macmon secure GmbH
Alte JakobstraBe 79-80 | 10179 Berlin
Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu
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