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Hohe Mitarbeiterzufriedenheit durch sicheren und stérungsfreien Netzwerkzugang

Globales Endgerite-Management mit macmon NAC

Die Rohrer Group ist ein familiengefiihrtes Unter-  zubehalten. Mit Hilfe von macmon NAC sind wir in der Lage,
nehmen, welches seit 45 Jahren in Privatbesitz ist. diese heterogene, internationale Infrastruktur mit nur
Hauptsitz der Rohrer Group ist Niklasdorf in der Steiermark,  einem Tool zu monitoren und zu managen - eine gewaltige
Osterreich. Die Rohrer Group ist auf zahlreiche Arbeitserleichterung fiir unser Team®, erklart Steinlechner.
industrielle Dienstleistungen spe-
zialisiert (siehe Kasten), hat rund .
45 Standorte und beschéftigt
mehr als 3.600 Mitarbeiter, davon
rund 1.000 Personen an einem
IT-Arbeitsplatz.

Gemanagt wird die globale IT
von dem neun Personrj:n starken A - +
IT-Team unter der Leitung von —
Franz Wohlscheiber.

Die herausfordernden Aufgaben
in der Firmenzentrale bewaltigen
funf Experten fur IT-Administra-
tion und Support, zwei Software-
Entwickler und ein SAP-Support.
Jérg Steinlechner und das Team Zu den vielfaltigen Aufgaben der Rohrer Group zahlt die gewissenhafte Reinigung von Tankanlagen
fur Infrastruktur und Support, war  unter hohen Sicherheitsauflagen.
federfiihrend bei der Umsetzung

von macmon NAC.

Das Leistungsportfolio der Rohrer Group

Mit Hilfe von macmon NAC sind
wir in der Lage, unsere heterogene,
internationale IT-Infrastruktur

mit nur einem Tool zu monitoren Industrielle Isolierung

und Z.u ma{ﬂagen — eine gewaltige Tankreinigung / Tankmaintenance
Arbeitserleichterung fiir unser Team.

Industrielle Reinigung

Industrieller Geriistbau

Anlagenbau
Jorg Steinlechner, Systemadministrator Infrastruktur, Rohrer Group

Rohrleitungsbau

Montage und Stillstandsmanagement

,Unser Unternehmen ist in seiner Firmengeschichte bestan-

dig Uber die osterreichischen Grenzen hinweg gewachsen, Automation & EMSR
dazu zdhlen auch zahlreiche Ubernahmen von Markt- _
teilnehmern mit deren individuell gewachsenen IT-Infra- Ingenieurbau

strukturen. Es war unter anderem eine grof3e Heraus-
forderung den Uberblick iber die vorhandenen Endgerite
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Mit macmon NAC hat die IT-Abteilung stets den Uberblick
Uber alle mobilen Endgerate

Einfache Entscheidung fiir macmon NAC
Die Entscheidung fiir das Losungsangebot der
macmon secure GmbH fiel dem IT-Team der
Rohrer Gruppe leicht. Nachdem man sich in
einem Webinar tiber das Angebot der Berliner
Netzwerk-Sicherheitsexperten informiert hatte
und man sich von dem stimmigen Preis-
Leistungsverhéaltnis und dem einfachen
Lizenzierungsmodell Uberzeugen konnte,
vergingen nur wenige Wochen bis zum Start
der Implementierung und dem Rollout.

Jorg Steinlechner unterstreicht: ,Drei zentrale
Punkte der Losung haben mich Uberzeugt:
Flexibilitat, Skalierbarkeit und Zuverlassigkeit,
die auch von unserem langjahrigen IT-System-
hauspartner bestatigt wurde.” Alle Mitarbeiter
im IT-Team sind somit in der Lage die mehr
als 1.400 Endgerate zu managen, dazu zahlen
Notebooks, Workstations, Drucker und viel-
faltige IOT-Geréte.

Durch Advanced Security von macmon werden
unternehmenskritische Daten vor unbefugtem
Zugriff geschitzt.

Im Einsatz bei der Rohrer Group
sind die folgenden macmon NAC-Komponenten:

NETWORK ACCESS CONTROL

Die umfassende Ubersicht aller Gerate im

Netzwerk, das Live-Bestandsmanagement,

die sofortige Alarmierung bei unbekannten
Geraten und die Einleitung automatischer GegenmaBnahmen
sind ein groBer Fortschritt fir die Netzwerksicherheit bei Rohrer.

ADVANCED SECURITY

Erhebung des Endgerate-Betriebssystems,
Doméne und Name zur eindeutigeren Identi-
fizierung — in Verbindung mit NAC — werden

die Informationen zur Erkennung, Abwehr und Lokalisierung

von Angriffen genutzt. Gerade mittelstandische Unternehmen
werden verstarkt zur Zielscheibe von Cyberkriminellen und
mussen ihre unternehmenskritischen Daten vor unbefugten
Zugriffen schiitzen. In der Vergangenheit gab es dazu kleinere
Vorfalle, die nun automatisiert behandelt werden.

VLAN MANAGEMENT

Die effektive und zeitsparende Management-
. komponente zur einfachen Einflihrung und
dem automatisierten Betrieb von statischen
und dynamischen VLAN-Konzepten.

® @ GUEST SERVICE
'.' Die intelligente und flexible Verwaltung
jeglicher Fremdgerate durch ein granulares
Gaste-Ticket-System fur kontrollierten,
temporaren LAN- und WLAN-Zugang. Mobile Endgerate
(Smartphones, Tablets) werden derzeit noch in einem eigenen

WLAN-Netzwerk betrieben, im nachsten Schritt findet die
Einbindung in die macmon Gaste-Portal-L6sung statt.
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Jorg Steinlechner erlautert: ,Wir haben sehr viele Mit-

arbeiter, die auf unterschiedlichen Standorten zum Einsatz
kommen, beispielsweise bei der Reinigung von Industrie-
anlagen. Ebenso die Kollegen aus dem Management, die
sehr haufig andere Standorte besuchen. Hier ist ein rei-
bungsloser Betrieb der Endgerate besonders wichtig, um
komfortabel und ohne Einschrankungen auf Daten aus
dem Netzwerk zugreifen zu kdnnen. So kédnnen unange-

Uber 3.600 Mitarbeiter erbringen hochwertige industrielle
Dienstleistungen vor Ort beim Kunden, die dafiir notwendi-
gen mobilen Endgerate konnen dank macmon NAC flexibel
und sicher eingesetzt werden.

nehme Stérungen und zeitraubende Ausfallzeiten beim
Einsatz vor Ort vermieden werden. Das senkt Kosten und
erhoht die Mitarbeiter- und Kundenzufriedenheit.
Ebenso werden Neugerate bereits bei der Installation
freigeschaltet und kénnen dann gruppenweit an jedem
Standort ohne weitere Administration eingesetzt werden.
Mitarbeiter und deren Endgeréte sind somit sehr flexibel,
was den Einsatzort betrifft.”

.Vor der Implementierung hatten wir einige DHCP-Server mit aktiven

Filtern, um unbekannte Gerate daran zu hindern, eine IP-Adresse in unseren

Netzwerken zu erhalten. Diese Filter wurden manuell gewartet. Umziehende

Personen kamen oft an Orte, an denen ihre Notebooks wegen nicht

gewarteter Filter nicht auf das Netzwerk zugreifen konnten. Jetzt registrieren

wir Endgerdte einmalig und automatisch mit macmon NAC fir einen unter-

nehmensweiten Zugriff. Andererseits entfernen wir defekte, gestohlene oder

ausgemusterte Gerate aus unserer Datenbank und macmon erledigt
den Rest, indem es jeglichen Netzwerkzugriff in der Zeit ab der @
Entfernung blockiert.”

macmon bietet maximale Ausfallsicherheit durch flexible
Hochverfligbarkeits-Optionen fiir lokale oder verteilte Infra-

strukturen, das sorgt furr storungsfreie Einsatze bei Rohrer
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