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Uber Progress und Flowmon ADS:

Progress ist ein internationaler Anbieter von Netzwerk- und Sicherheitsldsungen und bietet mit Flowmon,
als Teil des Progress-Produktportfolios, eine Lésung zur Uberwachung von Netzwerk-Infrastrukturen und Aus-
wertung der ermittelten Daten an.

1 Anwendungsfalle

Noch besser als Datenstrome zu beobachten ist es, eine automatische Anomalie-Erkennung im Einsatz zu
haben, die nicht nur die Netzwerkadministratoren benachrichtigt, sondern auch MaBnahmen gegen eine an-
gehende Bedrohung ergreift.

1.1 macmon isoliert schadhafte Endgerate, die von Flowmons Verhaltensanalyse erkannt wurden
Flowmon ADS nutzt eine fortgeschrittene Kinstliche Intelligenz fur seine Engine zur Verhaltensanalyse,
die verdachtige Netzwerkstrome entdeckt, die von einem infizierten Endgerat stammen oder dorthin gehen.
Solche Netzwerkstrome konnten unter anderem aus Malware-Kommunikation, Botnetz-Aktivitaten oder in
gangigen Netzwerkprotokollen versteckten Daten bestehen. Informationen betref-fend des Systemzustands
eines Endgeréts wird dann an die macmon Compliance API weitergegeben, um das Endgerét zu isolieren und,
wenn konfiguriert, den Netzwerkadministrator zu benachrichtigen.

1.2 macmon erlaubt granulare Behandlung verschiedener Ereignisse

In Flowmons Anomaly Detection System (Flowmon ADS) kénnen Netzwerkadministatoren verschiedene
Anomalie- und Bedrohungsmuster verschiedenen Prioritatsstufen zuordnen. Diese Prioritdtsstufen kénnen
verschiedenen Compliance-Status in macmon zugewiesen werden, um auf Bedrohungslagen verschiedenen
Schweregrads angemessen und effektiv reagieren zu konnen.
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2 Konfiguration von macmon NAC

Die Konfiguration wird Uber die Web-GUI vorgenommen. Wahlen Sie dazu bitte Integrationen. Fir eine
bessere Ubersicht wahlen sie anschlieBend den Tab Compliance.

Third-party integrations

Q Al i Asset management 12 Compliance # \dentity integrations *A, Infrastructure

macmon
Progress Flowmao MATRIX

Drop your integration here or
Flowmon ADS macmon SDP Matrix42 Service Store click to browse your local files

1. Nachdem Sie die Kachel Flowmon — Flowmon ADS angeklickt haben, erscheint die Detailansicht mit
dem Konfigurationsformular. Geben Sie hier zunéachst die Zugangsdaten ein, die nétig sind, um sich
mit der Flowmon API zu verbinden.

Flowmon ADS B E
[ v ] | Compliance |

Identifier: [FlowmonADSIntegration]

Progress'Flowmon'

Flowmon ADS passes the information on the compliance status of an endpoint on to macmon, where it is set according
to the configuration.

Flowmon API credentials

Username for Flowmaon API L\\»

Username that is used to access the Flowmon API

Password for Flowmon API

Password that is used to access the Flowmon APl

Geben Sie ebenfalls die Zugangsdaten fir die macmon AP/ ein, Giber die der
Endpoint-Compliance-Status gesetzt werden soll.
Username for macmon AP|

Username that is used to access the macmon API

Password for macmon AP

Password that is used to access the macmon AP
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2. Weisen Sie den fiinf Flowmon-Prioritatslevel Informational, Low, Medium, High und Critical
jeweils einen macmon-Compliance-Status compliant, almost_noncompliant, noncompliant

von macmon zu.

Priority level: Informational
compliant
This maps the Flowmaon priority level
Priority level: Low
compliant
This maps the Flowmon priority level
Priority level: Medium
almest_noncompliant
This maps the Flowmon priority level
Priority level: High
noncompliant
This maps the Flowmon priority level
Priority level: Critical
noncompliant
This maps the Flowmon priority level
Fallback priority level

noncompliant

This maps the Flowmon priority level

v
“Informational” to the configured macmon compliance status.

v
“Low" to the configured macmon compliance status.

v
“Medium" to the configured macmon compliance status.

hd
"High" to the configured macmon compliance status.

hd
“Critical” to the configured macmon compliance status.

v

to the configured macmon compliance status as fallback.

In den vorangegangenen Schritten wurde ein Konfigurationsskript erstellt, das sie nun

herunterladen und abspeichern kénnen. Der Import des Skriptes und die Konfiguration in lhrer
Flowmon-Installation erfolgt im nachsten Schritt (siehe nachsten Abschnitt Konfiguration von

Flowmon).
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3 Konfiguration von Flowmon

Es sind nur wenige Schritte nétig, um das Skript fiir die macmon-Integration in Flowmon zu aktivieren.
Stellen Sie sicher, dass Sie die vorherigen Schritte abgeschlossen und das heruntergeladene Skript
macmon-integration.sh in einem Verzeichnis abgespeichert haben, welches sie einfach wiederfinden
kdnnen.

1. Gehen Sie zum Flowmon-Dashboard und tippen Sie auf Ihren Benutzernamen in der oberen
rechten Ecke. Dort tippen Sie auf Anomaly Detection System.

. . —
Notifications . English admin [E—

Homepage

Dashboard and Reports
Monitoring Center
Anomaly Detection System

Configuration Center

Tenants

admin

(=p Log out

2. Tippen Sie auf Settings in der linken Navigationsleiste.

Flowmon » Anomaly Detection System +«

Date

Last 24 hours |~ )
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3. Tippen Sie auf den Reiter System Settings in der Mitte des Bildschirms.

Analysis

B PROCESSING 1 SYSTEM SETTINGS
APPLICATION SETTINGS General
L General settings Lock the col
l:l IDS Collector

Flowmon se
= Storage settings

Capture sou
= LDAP settings 2
@ eP0 settings Limit flows i

4. Tippen Sie auf Custom scripts in der seitlichen Leiste.

CUSTOMIZATIONS

A
®

Named services
External queries
Event categories

Custom scripts
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Tippen Sie auf den Button New Custom Script.

Custom scripts

NAME UPLOADED

Demo Mail Reporter

Available actions: 4+ NEW CUSTOM SCRIPT

Geben Sie im Feld Name einen Namen ein, der lhrem gewohnlichen Namensschema

am besten entspricht. Tippen Sie auf den Button Durchsuchen oder Browse und wahlen Sie
das Script macmon-integration.sh aus. Tippen Sie danach auf den Button Save, um das Script
auf Ihr Flowmon-System zu laden.

New custom script X
Name macmon-integration|
File Browse... macmon-integration.sh i
Name Value
Parameters
| o No data

e



7. Tippen Sie auf den Reiter Processing.

Analysis

8. Tippen Sie auf Custom scripts in der seitlichen Leiste.

CUSTOM ACTIONS

8

8
8
(]
&

Email notification

Syslog message
SNMP message
Traffic recording

Custom scripts

g)macmon

EF PROCESSING
Data feeds
Methods
Custom patterns

Filters

False positive
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9. Tippen Sie auf den Button New Custom Script Action, um eine neue Script-Action zu erstellen.

Custom scripts

ACTIVE NAME OWNER

PARAMETERS PERSPECTIVE

Available actions: -+ NEW CUSTOM SCRIPT ACTION

10. Geben Sie im Feld Name einen Namen ein, der lhrem gewdhnlichen Namensschema am besten
entspricht. Im Dropdown-Menu Script wahlen Sie den Namen von Schritt 6 aus.
Im Dropdown-Meni Perspective wahlen Sie Security issues. Setzen Sie den Haken bei Active
und wahlen Sie bei Minimal priority to be reported die minimale Priority-Stufe in der Meldungen
an macmon Ubertragen werden sollen. Tippen Sie auf den Button Save, um die Integration

zu aktivieren.

New custom script action

Name

Script

Parameters

Perspective

Active

Do not send empty reports

Minimal priority to be reported

Owner

macmon-action

macmon-integration |~

Name Value

| o No data

Security issues v
Informational |~

John Smith |~

Sie sind fertig. Die Integration lauft bereits und Ubertragt Ereignisse an Ihr macmon-System.



@ () macmon

Kontakt zu Flowmon

Firemenzentrale Europa

Progress Software Europe BV
Prins Alexanderplein 12
Rotterdam, 3067 GC

EMEA Headquarters

Website: https://www.flowmon.com/en
Telefon: +31-10-286-5700

Kontakt

macmon secure GmbH

Alte JakobstraBe 79-80 | 10179 Berlin
Tel.: +49 (0) 30 23 25 777 - 0 | nac@macmon.eu www.macmon.eu


https://www.flowmon.com/en
tel:+31-10-286-5700
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