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Effektive Cybersicherheit:
Network Access Control (NAC)

FUhrende Unternehmen aus der Metallbranche vertrauen
auf die IT- und OT-Expertise von Belden

Zusammenfassung

Unternehmen auf der ganzen Welt sind Cyberbedrohungen
ausgesetzt, deren Ziel der Diebstahl von Daten und die
Storung von Fertigungsprozessen ist. macmon NAC von
Belden ist eine praxiserprobte und herstellerunabhangige,
einfach zu implementierende

und zu verwaltende Losung fUr einen optimalen Schutz von
IT- und OT-Netzwerken.

Merkmale des Kunden

Der Kunde ist ein MarktfUhrer in der Stahl- und
Technologiebranche. Als globales Unternehmen mit
verteilten Fertigungsstatten muss das Unternehmen die
Sicherheitsstandards jedes Landes einhalten, in dem

es tatig ist.

Beldens Engagement fUr Innovation und Qualitat
gewabhrleistet einen effektiven Netzwerkschutz und hilft
Kunden, eine optimale Sicherheit und Betriebseffizienz an
unterschiedlichen Standorten aufrechtzuerhalten.

Herausforderungen des Kunden

Der Schutz der OT- und IT-Infrastruktur durch
verfahrenstechnische und automatisierte technische
Losungen hat hochste Prioritat, um die Geschéaftskontinuitat
und Fertigungsprozesse aufrechtzuerhalten. Jedes Gerat
im Netzwerk muss anhand seines Sicherheitsstatus
identifiziert und autorisiert werden, um Cyberrisiken durch
nicht autorisierte Gerate zu minimieren.

Der Kunde sah sich dem Druck durch Compliance-
Anforderungen zahlreicher regulatorischer
Rahmenbedingungen ausgesetzt:

»  ISO/IEC 27001: Ein internationaler Standard,
der die Kriterien fUr ein Managementsystem
fUr Informationssicherheit (ISMS) definiert.

» IEC 62443: Eine Reihe internationaler Standards
zur Cybersicherheit fUr Systeme fUr industrielle
Automatisierung und Kontrollsysteme (IACS).
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Um die Einhaltung von Vorschriften durchzusetzen, muss
die Losung vollstandig in das vorhandene Hardware-,
Software- und Cybersicherheitsportfolio integriert werden,
um den Wert frGherer Investitionen zu maximieren. Zu den
wichtigsten zu integrierenden Tools gehoren TrendMicro
(Endpunktschutz), Matrix42 (Asset Management), Microsoft
WSUS (zentraler Update-Service), PRTG (Dienst-/
NetzwerkUberwachung) und Bluecat (IPAM-Losung).

macmon NAC von Belden: Gewahrleistung
sicherer und zuverlassiger Verbindungen

macmon NAC von Belden nutzt vorhandene Tools, um

den Netzwerkzugriff bis auf die Switch-Port-Ebene

zu automatisieren. Dies gewahrleistet eine sichere und
zuverlissige Ubertragung von Daten fir Kunden aus der
Branche. Die einfach zu implementierende und verwaltende
Losung unterstUtzt mehrere Authentifizierungsmethoden,
einschlief3lich 802.1X und SNMP.

macmon NAC zentralisiert Uber den integrierten RADIUS-
Server die Benutzerverwaltung und autorisiert Benutzer
basierend auf konfigurierten Regeln. Dies vereinfacht den
Zugriff auf Switches und lasst nur autorisierte Gerate zu.

Ein praktisches Beispiel:

Active Directory (AD)-Anmeldedaten ermdglichen es
Benutzern, sich mit ihnrem AD-Konto bei der Commmand
Line Interface (CLI) eines beliebigen Switches anmelden.
Dadurch wird sichergestellt, dass die Anmeldedaten fur
den Switch zentralisiert sind und nicht bei jedem Switch
gepflegt werden mussen, beispielsweise wenn

ein Mitarbeiter das Unternehmen verlasst.

Implementierung/Projektpfad

Eine detaillierte und funktionstbergreifende, 10-tagige
Machbarkeitsstudie (POC) definierte die Ziele, die Roadmap
und den gewunschten Lieferstatus. Die Machbarkeitsstudie,
die sich auf die Eignung der Losung fUr das OT-Netzwerk
konzentrierte, lieferte einen Plan fir die globale Einfihrung
und das Lizenzmanagement.

Wichtigste Vorteile einer globalen
NAC-Implementierung

» MaBgeschneiderte NAC-Konfiguration: Anpassbar
an verschiedene Umgebungen, einschlieBlich
unterschiedlicher Architekturen, OT-Netzwerkgerate,
Endpunkttypen und NAC-Strategien fur jeden Bereich
des Netzwerks.

» Vielseitige Services: Bietet 24x7-Support fir
jede globale Einheit, standardisierte Bereitstellung,
Aufbau von Security Operation Centers (SOCs)
an Kundenstandorten, Service-Support durch
Vertriebspartner und Live-Workshops.

»  Globale Preis- und Bereitstellungsstrategie:

Die globalen Preis- und Bereitstellungsmoglichkeiten
von Belden haben die Bestellung einer einzigen
Stickliste ermdglicht, wodurch eine einfache
Bereitstellung von IT- und OT-Sicherheitslésungen

in allen Einheiten weltweit gewahrleistet wird.

+  Globale Reichweite: Mit Fertigungsstatten in
Nordamerika, Europa, Afrika und Asien unterstitzt
Belden globale Konnektivitat und Automatisierung.

Einzigartige Ergebnisse

» Effiziente Implementierung
Die schnelle Implementierung von macmon NAC macht
die Anschaffung vieler neuer Switches oder komplexe
Programmierungen fir ein gemischtes IT-/OT-Netzwerk
unnotig. Deutliche Verbesserung in Hinblick auf
Cybersicherheit und Governance ohne Beeintrachtigung
der Geschaftskontinuitat.

« \erbesserung der Cybersicherheit
Deutliche Verbesserung in Hinblick auf Cybersicherheit und
Governance unter Bewahrung der Geschaftskontinuitat.

« MalBgeschneiderte Pléane zur Einflhrung
Automatisierte Arbeitsablaufe Uber das integrierte
Modul Event Policy Management, das die vollstandige
Automatisierung der Reaktionen auf bestimmte
Netzwerkereignisse ermoglicht.

Fortlaufende Einsparungen

Zeitersparnisse

Das IT-Team profitiert von Zeitersparnissen von bis zu

7 %. Automatisierte Prozesse, darunter Autorisierungen,
Alarmierung, Initiierung von Eskalationen und Erkennung
von Verbindungsfehlern, entlasten interne Experten.
Kosteneinsparungen

Aufgrund des zusatzlichen Austauschs der
Netzwerkausristung und der fir die Anpassung
erforderlichen manuellen Skripterstellung waren
NAC-Losungen der Konkurrenz mindestens

fOnfmal teurer.
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Uber Belden

Belden Inc. liefert komplette Verbindungslosungen, die
unseren Kunden, deren Kunden und der Welt ungeahnte
Maoaglichkeiten eroffnen. Wir fordern Ideen und Technologien,
die eine sicherere, intelligentere und erfolgreichere

Zukunft ermdglichen. Im Laufe unserer Uber 120-jahrigen
Erfolgsgeschichte haben wir uns als Unternehmen
kontinuierlich weiterentwickelt, doch dabei stets unser
primares Ziel verfolgt: Verbindungen herzustellen. Wir
machen dies moglich, indem wir Menschen, Informationen
und Ideen miteinander verbinden. Der Hauptsitz unseres
Unternehmens befindet sich in St. Louis. Wir haben
Fertigungsstatten in Nordamerika, Europa, Asien und Afrika.

Weitere Informationen finden Sie unter:
belden.com

folgen Sie uns auf
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