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Die Funktionsweise und vor allem die Nutzung
von Belden macmon Secure Defined Perimeter
(SDP) ist intuitiv und einfach. Der macmon
SDP-Agent Ubernimmt transparent eine
hochsichere Authentifizierung gegentiber dem
macmon SDP-Controller, um die Identitat

des Benutzers sowie des Gerates und dessen
Sicherheitszustand zu prufen.

Der SDP-Controller befindet sich in einer ISO
27001 zertifizierten deutschen Cloud und
liefert Gber die verschllsselte Verbindung nach
erfolgreicher Authentifizierung die definierte
Policy zurtck an den Agenten, damit der
Remote-Nutzer auf genau seine Ressourcen im
Unternehmen zurtckgreifen kann.
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Vorteile von macmon SDP

* Hosted in Deutschland, mit deutschem
Support und DSGVO-konform

« Zeitsparen durch Single Sign-on

* UnterstlUtzung aller Netzwerke

+ ISO 27001 zertifiziertes Rechenzentrum

« 2-Faktor- oder Mehr-Faktor-
Authentifizierung

* Keine initiale Investition in Hardware
notwendig

* Minimaler Pflegeaufwand und geringe
Kosten durch SaaS (Software as a Service)

* Inklusive Cloud Identity Provider / Identity
Access Management (IAM)

* Verhinderung von Account-Hijacking

* Hoch skalierbar fur jede Anzahl an Nutzern

Eine L6sung auf Zugriffe aller Art von Unternehmensressourcen
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Next Generation VPN

Lokale Ressourcen im Firmennetzwerk
kénnen Uber eine direkte Verbindung
durch ein lokales SDP Gateway erreicht
werden.

Private Cloud Protection

Uber das macmon SDP Cloud Gateway
kédnnen Ressourcen in privaten
Rechenzentren erreicht werden.

Public Cloud Protection

Zugriff auf Ressourcen in der
Public Cloud mit dem macmon SDP
Controller und mit Single Sign-on.
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Mobiles Arbeiten & New Work - Sicherheit
far Netzwerke und Clouds

Die Berufswelt andert sich. Digitales Arbeiten
ermodglicht Mitarbeitern heute verstarkt, mobil
von Uberall und mit verschiedenen Endgeraten
furs Unternehmen tatig zu sein. Naturlich
bendtigen die ,New Worker" dabei sicheren
Zugriff auf alle Unternehmensressourcen. Auch
eine reibungslose Kommunikation mit dem Team
muss gewahrleistet sein, um optimal

und ohne Einschrankung die eigenen Projekte
abwickeln zu kénnen. Dies stellt die IT-Abteilung
vor grof3e Herausforderungen: Zum einen muss
sie einwandfrei Prozesse abbilden kénnen,
sodass Arbeitsablaufe digital funktionieren

und gleichzeitig die Performance des
Unternehmensnetzwerks hochperformant
bleibt. Zum anderen mussen Daten jederzeit
sicher und geschitzt sein und das unter
Einhaltung von Securityrichtlinien auch
auBerhalb des Unternehmensnetzwerks, in der
Cloud. Keine leichte Aufgabe.

Komfortable und einfache Bedienung

Zero Trust Network Access mit Belden

Zero Trust Network Access (ZTNA) ist die
Antwort auf die Herausforderung der IT-
Abteilung. ZTNA fuf3t auf der Philosophie,
weder einem Gerat, noch einem Benutzer
einen Vertrauensvorschuss zu geben, bevor
es sich nicht sicher authentifiziert hat. Dadurch
minimiert der moderne ZTNA-Ansatz
signifikant die Angriffsvektoren.
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* Maximale Sicherheit durch granulare Zugriffssteuerung. Je Unternehmensressource kann
unterschieden werden, ob die Verflgbarkeit nur bei voller Konformitat der Identitatsmerkmale
und Sicherheitskonfiguration gewahrt wird oder auch bereits bei eingeschrankter. So kbnnen z.B.
sensible Bereiche nur flr einen eingeschrankten Kreis an Benutzern mit definierten Endgeraten

erreichbar sein.

« Einfaches Onboarding neuer Mitarbeiter. Neue Mitarbeiter kdnnen dank dem Belden macmon
SDP-Agenten auf ihren Endgeraten direkt auf alle Ressourcen, die Ihnen von der IT-Abteilung
zur Verflgung gestellt werden, zugreifen. Alle Apps und Zugange stehen auf einen Blick den
Mitarbeitern zur VerflUgung. Besonders ein Mehrwert fUr neue Mitarbeiter, da hier die schwierige

Suche nach Zugriffen und Zugangen entfallt.

« Zeit sparen durch Single Sign-on. Belden macmon SDP bietet Federation Services per SAML
und OpenlD inklusive und agiert damit auch als Identity-Access-Management-L&sung. Da die
Kommunikation ausschlie3lich Gber den Client-Browser erfolgt ist keine Verbindung zwischen dem
Cloud-Service und lhren internen Systemen notwendig, so dass Single Sign-on nicht nur ftr Cloud-
Applikationen verflgbar ist, sondern bedenkenlos auch flr |hre internen Ressourcen.

Entscheider in den Bereichen IT & Security berichten von folgenden Vorteilen wahrend und

nach der Einflihrung von SDP:

- Bewaltigt die Herausforderungen der aktuellen ,New Work“-Bewegungen

« Erlaubt die bisher zdgerliche Nutzung von Cloud-Ressourcen kontrolliert zu erweitern

* Die granulare Segmentierung der Zugriffe erhdht den Schutz der Ressourcen

* Minimaler Pflegeaufwand und Entlastung der IT-Abteilung

* Einsparung von Kosten und Ressourcen, da administrative Prozesse entfallen und mehrere
Sicherheitsldsungen durch ein einziges Tool zur Verflgung gestellt werden
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