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Ubersicht, Komfort, Sicherheit lhrer
Netzwerkzugange
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Mit macmon Network Access Control (NAC) von
Belden haben Sie zu jeder Zeit die vollstandige

Ubersicht Uber lhre gesamte Netzwerkumgebung.

Zusatzlich werden viele notwendige
Konfigurationen automatisch vorgenommen
und somit die Sicherheit aller sich im Netzwerk
befindenden Gerate garantiert. Um Ihr Netzwerk
vor unbefugtem Zugriff zu schitzen, bietet
Belden Ihnen mit macmon NAC ein effizientes
Produktpaket sowie zusatzliche Add-Ons an.

* Network Bundle: Alles was Sie flr einen
effizienten Schutz lhrer Netzwerkzugange
bendtigen ist mit den Modulen Topology,
Advanced Security, VLAN Manager, 802.1X

und Guest Service im Network Bundle vereint.

Belden schitzt damit Ihr Netzwerk vor dem
Eindringen unerwinschter Gerate durch eine
zentrale Sicherheitsinstanz und gewahrleistet
Ihnen eine Ubersicht aller Gerate.

* Add-Ons: Die Add-Ons erweitern NAC um
weitere Netzwerkmanagement-Funktionen,
verworfene anfallende Daten werden
strukturiert gesammelt und aufbereitet,
um damit mehr Details und erhdhte
Sicherheit zu gewahrleisten. Sie bieten
umfangreiche Mechanismen zur Prifung
des Compliance-/Sicherheitsstatus von
Endgeraten und die schnelle Durchsetzung
von Sicherheitsrichtlinien.
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Hauptmerkmale

Volle Kontrolle Uber alle Gerate im
Netzwerk

NetzwerkUbersicht, grafische Reports und
Topologien

Keine fremden, unbekannten und keine
unsicheren Gerate

Spurbare Sicherheit durch Regelung der
Zugange von Endgeraten

Einfache Netzwerksegmentierung und
Isolierung von Bedrohungen

Vorbeugen vor Angriffen, die zu hohen
Verlusten und Arbeitsausfallen fUhren
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Ihre Vorteile

Mit Belden Network Access Control macmon
NAC wissen Sie jederzeit, welche Gerate sich

in Ihrem Netzwerk befinden und wo diese sind.
UFOs (unbekannte fremde Objekte) gehodren
damit der Vergangenheit an, da sémtliche
eingesetzten Gerate wie PCs, Drucker, Laptops,
medizinische sowie loT- und OT-Gerate jederzeit
identifiziert, effizient Gberwacht und vor
unbefugten Zugriffen geschitzt werden. Gast-
und Mitarbeitergerate (BYOD) kdnnen Uber
das Gasteportal, mithilfe eines dynamischen
Managements der Netzwerksegmente, einfach
und sicher zugelassen werden.

Network Bundle

Alles was Sie fUr einen effizienten Schutz

Ihrer Netzwerkzugange bendtigen ist mit 5
verschiedenen Modulen im macmon NAC
Network Bundle vereint. Belden schitzt damit
Ihr Netzwerk vor dem Eindringen unerwUnschter
Gerate durch eine zentrale Sicherheitsinstanz und
gewahrleistet Innen eine Ubersicht aller Gerate.

’.\ TOPOLOGY: Komfortable und
‘.“ automatische Visualisierung aller
S\ — U Netzwerkkomponenten fUr einen
vollstandigen NetzwerkUberblick.
Konstruktive Bedienung von Anforde-
rungen aus Audits und Revisionen.

ADVANCED SECURITY: Erhebung
des Endgerate-Betriebssystems,
Domane und Name zur eindeutigeren
|dentifizierung - in Verbindung mit
NAC werden die Informationen zur

Erkennung, Abwehr und Lokalisierung
von Angriffen genutzt.

VLAN MANAGER: Effektive und
zeitsparende Managementkomponente
W zur einfachen Einfuhrung und

Betreibung von statischen und
dynamischen VLAN-Konzepten.

802.1X: Authentifizierung mittels des
RADIUS-Servers anhand MAC-Adresse,
Benutzername/Passwort, AD-Account
oder Zertifikat; erweiterter Mischbetrieb
mit SNMP und 802.1X.
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® @ GUEST SERVICE: Intelligente

o und flexible Verwaltung jeglicher
Fremdgerate durch ein granulares
Géaste-Ticket-System fur kontrollierten,
temporaren LAN- und WLAN-Zugang,
inklusive Sponsor- und BYOD-Portal.

Add-Ons

Die Add-Ons erweitern NAC um weitere
Netzwerkmanagement-Funktionen.

® @ COMPLIANCE: Einbindung beliebiger
eigener und 3rd-Party-Quellen
zur Durchsetzung der Endgerate-
Compliance. Automatisierte Reaktion
auf Sicherheitsvorfalle.

SCALABILITY: Maximale

@ Ausfallsicherheit durch flexible
Hochverflugbarkeitsoptionen fur lokale
oder verteilte Infrastrukturen inkl.
zentralem Management und Reporting.

SWITCH VIEWER: Grafische
Darstellung und Steuerung

von Netzwerk-Switches samt
Portinformationen. Erweiterte
Nutzung der RADIUS-basierten User-
Authentifizierungen fur Console, SSH,
WebGUI, API.

PAST VIEWER: |dentifizierung und
Aufbereitung von Endgeratesitzungen
Analyse historischer Daten.
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