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macmon

intelligent einfach

Zuverlassig in der Abwehr dank macmon Network Access Control
macmon NAC sichert das Netzwerk in der Arena des 1. FSV Mainz 05 e.V. vor unberechtigten Zugriffen

nac(s

Der Verein 1. FSV Mainz 05 eV zdhlt
inzwischen zu den etablierten Sport-
vereinen in der Bundesliga.

Die MEWA Arena bietet Platz fiir mehr
als 33.000 Fans. Im Unterschied zu géang-
igen Buronetzen, sorgt der Spielbetrieb
fir besondere Anforderungen an die
IT: So ist beispielsweise das Wi-Fi-Netz
eines Stadions gekennzeichnet durch
komplexe und anspruchsvolle Service-
bereitstellung in Echtzeit.

In der IT-Infrastruktur eines FuBballver-
eins ist ein reibungslos funktionieren-
des Wi-Fi-6-Netz ein zentraler Faktor
fur die Besucherzufriedenheit, denn
Zuschauer mdchten das Live-Erlebnis via Smartphone
filmen und beispielsweise in den sozialen Medien
mit Freunden oder der Familie teilen. Journalisten und

Fans verbinden sich zeitgleich mit dem Stadion-Netz-
werk, haben jedoch getrenn-
te Zugénge. AuBerdem ist die

Die Mainz-05-App ist ein wichtiger Faktor
fur die Fanbindung des Vereins

Standorte

Nutzung der Mainz-05-App s

ein wichtiger Faktor fur die Fan-
bindung des Vereins und die
Moglichkeit, in engem Kontakt mit seinen Fans zu blei-
ben. Im Wettbewerb mit TV-Angeboten, wird es immer
wichtiger, das Erlebnis im Stadion multimedial zu ge-
stalten. Die groBBe Herausforderung besteht somit in der
Bereitstellung eines ausreichenden Signals, aber vor

.Im Vergleich zu anderen am Markt verbreiteten
Management- und Zugangssicherungssystemen
der groBen Hardware-Hersteller bietet uns
macmon secure eine dulBerst komfortabel
zu bedienende Ldsung.”

Karsten Lippert, Leiter ICT & Digitalisierung 1. FSV Mainz 05 e.V.

Wenn in der Bundesliga der Ball rollt, konzentriert sich jeder Fan auf das Spiel
seiner Mannschaft. Im Hintergrund lauft die IT-Abteilung auf Hochtouren,
um ,Eigentore” zu vermeiden.

Damit der Spielbetrieb in einem Bundesliga-Stadion reibungslos funktioniert, muss auch die
IT-Abteilung in Top-Form sein.

allen Dingen der extrem hohen Benutzerdichte.
So wurden an einem typischen Spieltag 1.472 autori-
sierte Verbindungen und 8.775 unautorisierte Ver-

bindungen mit insgesamt 50 Gerdtegruppen genutzt.

O - -
Kassensysteme Endgerate (59% mobil) Office-Nutzer
210 467 460

Das Wi-Fi-Netz des 1. FSV Mainz 05 eV. muss in der Lage
sein, Benutzer zu erkennen, deren Netzwerkzugriff zu
kontrollieren, differenzierte Services bereitzustellen
und widerstandsfahig vor potenziellen Sicherheitsbe-
drohungen geschutzt sein.
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Mit der NAC-L8sung von macmon secure ist ein Uberblick tiber alle Endgerite im Netzwerk gesichert.

Hybride Kommunikations-Infrastruktur —

hohe Anforderungen an die IT-Sicherheit
Neben den Kommunikationsanforderungen der Fans ist
die IT-Abteilung des 1. FSV Mainz 05 e.V. mit einer Viel-
zahl von Themen beschéftigt. So stellt auch die Biiro-
kommunikation der 1.095 Mit-
arbeiter, darunter 460 Office-
Nutzer, hochste Herausforde- r

rungen an eine reibungslose -
und vor ungewollten Zugriffen

geschitzte IT. Zu den inter- Externe Nutzer

nen Nutzern, die sowohl sta- 700

tionar als auch mobil arbeiten,

kommen nochmals regelmaBig rund 700 externe Nut-
zer der Kommunikationssysteme hinzu, die beispiels-
weise einen Netzwerkzugang fiir die Wartung der 210
Kassensysteme bendtigen. Die Administration von

Genau wie bei der Netzwerkzugangskontrolle passiert auch in der MEWA ARENA vieles hinter den Kulissen.

Gastzugangen muss sowohl einfach als auch sicher
sein. Und nicht zuletzt besteht die gewachsene IT-Infra-
struktur alleine aus 155 Netzwerkswitches, 380 Access
Points und 7.500 Netzwerk-Ports verschiedener Her-
steller. Diese speziellen Anforderungen, insbesondere
an die Netzwerksicherheit, veranlassten Karsten Lippert,
Leiter ICT & Digitalisierung des Clubs, sich mit der
Auswahl einer Lésung fir Netzwerkzugangskontrolle,
auch im Hinblick auf die Anforderungen der DSGVO,
zu befassen.

Schnelle Ubersicht, niedrige

Komplexitat und hohe Effizienz

Vor Projektbeginn hatte ich die Beflirchtung, dass durch
die Einfihrung einer Netzwerksicherheitsldsung unter
Umsténden vermehrt Stérungen am Spieltag auftreten
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Angestellte Provider Sicherungssysteme
1095 3 3

kénnten. Auch schien mir eine moéglicherweise lange
Einfihrungsdauer kontraproduktiv, denn durch die
vielen Anforderungen, beispielsweise im Hinblick auf
Datenschutzthemen, ist unsere IT-Abteilung mehr als
ausgelastet”. In Zu-
sammenarbeit mit
einem lokalen IT-Sys-
temhaus konnten die
Experten der macmon
secure GmbH die an-
fanglichen Beflrchtun-
gen schnell ausrdaumen.
Das Projekt startete mit
einer ausfihrlichen Risi-
koanalyse. In dieser Pha-
se stellte sich unter an-
derem heraus, dass die
Verbindung zwischen Switches und Access Points der
kritischste abzusichernde Zugangspunkt in das Netzwerk
ist, da auf den Anschlissen der Access Points nahezu
alle im Netz verwendeten VLANs anliegen und diese an
Lungesicherten” Orten (zum Beispiel AuBenwénde, La-
ternenmasten, etc.) angebracht sind, so dass eine De-
montage nicht ausgeschlossen werden kann. Exakt die
Netzwerkgerat-zu-Netzwerkgeratverbindung kann je-
doch durch klassisches 802.1x nicht abgedeckt werden
und alternative Methoden wie macsec-Verschlisselung
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Access Points werden von macmon NAC anhand der MAC-
Adresse und dem Fingerprint erkannt. Konforme Access Points
kommunizieren tber die tagged VLANs am Switch Port in ihre
Netze. macmon NAC registriert innerhalb von einer Sekunde,
wenn ein Access Point abgezogen wurde, der Port wird sofort
heruntergefahren. Wird ein Access Point an einen neuen Port
angeschlossen, setzt macmon NAC die tagged VLANs, damit
die Service Set Identifier in die jeweiligen Netze kommuni-
zieren kdnnen. Wenn der Access Point abgezogen wird, entfernt
macmon NAC alle tagged VLANSs, die zuvor fir die WLAN-
Kommunikation am Port gesetzt waren und schlieBt damit den
tagged Zugang zu jeglichen Netzen am Port.

Wahrend eines FuBballspiels konnen 65.000 Endgerate im
Einsatz sein — vom Smartphone (ber Rechner bis hin zu den
elektronischen Kassen.

der Betriebskosten senkt, ist der Wegfall
der bisher manuellen, zeitaufwendigen
Konfiguration von Netzwerkanschliissen zu
den verschiedenen Anldssen im Stadion. Zu
den rund 20 Spielen pro Saison kommen
auch circa 200 externe Veranstaltungen.
Durch die Automatisierung der Konfigu-
rationen wurde die Anzahl der Helpdesk
Tickets minimiert und die urspriinglichen

weiterfihrende Infos in unserem Knowledgebase-Artikel

im macmon Service Portal https://portal.macmon.eu

werden von den meisten Edge-Switches und APs nicht
unterstltzt. Diese Herausforderung lI6ste macmon NAC
mit der SNMP-NAC-Funktionalitdt mit entsprechenden
Event-Uberwachungen und insgesamt nur drei Regeln.
Zum einen werden am Spieltag zwei isolierte Netze fur
die Gast-Mannschaft und die Heim-Mannschaft in vorge-
gebenen Bereichen aktiv geschaltet. Zum anderen wer-
den Access Point Ports gesondert behandelt, solange
diese mit der Infrastruktur verbunden sind.

Zigige Implementierung
und sofortige Ubersicht
im Netzwerk

Wir erleben in der Praxis im-
mer wieder, dass potenzielle P
Kunden sich aufgrund negativer 4
Erfahrungen Sorgen beziiglich

des Implementierungsaufwandes machen. Unsere NAC-
Losung ist jedoch einfach in der Implementierung und
erzielt schnell einen Uberblick tiber alle im Netzwerk be-
findlichen Endgerate. Diese Visualisierung ist schon ein-

(((

mal ein schneller Gewinn. Die Nutzung der Losung ist
fur einen IT-Administrator fast schon intuitiv und bietet
vielfaltige Mehrwerte.” so Christian Biicker, Geschaftsfiih-
rer der macmon secure GmbH. Ein wesentlicher Aspekt,

Netzwerkmanagementlésungen der Hard-
warehersteller abgeschafft. Dabei nutzt der
1. FSV Mainz 05 e.V. drei Mechanismen flr die
Authentifizierung: SNMP-NAC basiert, mac-
basiert Gber RADIUS und 802.1X. Abhéngig
vom Port und dem verwendeten Endgerat, wird der rich-
tige Mechanismus angewandt. Dieser Prozess ist jedoch
auf der macmon-GUI in einem Menl zusammengefasst
und vereinfacht, so dass der Administrator lediglich die
richtigen VLANs eintragen muss. macmon NAC regelt den
Rest im Hintergrund, somit ben&tigt man keine protokoll-
abhangigen Einstellungen.

% Lo

logische Netze (VLANSs) Netzwerkswitches Access Points

87 155 380

macmon NAC arbeitet

mit allen marktublichen Switches

Aufgrund des Einsatzes von macmon NAC muss-
ten keine bestehenden Switch-Hersteller aussortiert
und die bestehende Switch-Infrastruktur konnte nahtlos
genutzt werden, eine Umstellung war nicht not-
wendig. Folgende verwaltete Systeme setzt der
1. FSV Mainz 05 e.V. ein, welche auch gegeniber
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Schauen Sie sich die Use-Cases im gemeinsam
n durchgefiihrten Webinar ,,Sicher durch die
Saison mit macmon NAC" an:
https://youtu.be/OcRy15KeHfQ

macmon NAC als Netzwerkgerat agieren: Aruba/HPE
ehemalig Procurve Switches, Commscope/Ruckus
Access Points (z.T. Hospitality- Ausfihrung mit LAN-
Ports) und Microsens Microswitches (fiir den Kabel-
kanal). Darlber hinaus nutzen die Mainzer nicht-
verwaltete PD-Switches von Netgear

sowie Kabeltrommel-Switches von

Zentrale Herausforderungen wahrend

der Inbetriebnahme:

Gerate, welche von sich aus keinerlei Datenpakete an
das Netzwerk senden, wodurch keine Authentifizierung
stattfindet.

Drei sichere Tore fiir macmon:

Pandacom, welche aus macmon-Sicht als

Endgerat agieren. %
Heterogene Netzwerke an verschiedenen
Standorten — kein Problem. Seit der Ein-
fihrung hat sich macmon NAC als zuver-
lassiger Helfer im Alltag und insbesondere
am Spieltag bewahrt. Fir die Nutzung von
macmon NAC braucht man zudem nicht
zwangslaufig eine Appliance an jedem
der drei Standorte. Die AuBenstandorte
kénnen auch vom Hauptstandort bedient
werden. Wichtig ist bei der Projektierung
immer die Frage: Welche Sicherheit/welche Hochver-
fugbarkeit braucht man, wenn die Verbindung zum
AuBenstandort wegfallt und wie kritisch ist das Szenario
in diesem Fall? Wenn am AuBenstandort keine RADIUS-
basierten Authentifizierungen gemacht werden, ware
ein Ausfall der Anbindung dorthin je nach Einsatzsze-
nario moglicherweise vertretbar. Wenn ein Unternehmen
aber auch dort die RADIUS-basierte Authentifizierung
nutzen mdchte, ist eine Appliance am AuBenstandort
sinnvoll. Im Fall des 1. FSV Mainz 05 e.V. sind die drei
Standorte in Mainz mittels

eines kanten- und knoten-

disjunkten Dark-fiber- ‘
Rings verbunden, so
dass dieredundanten

macmon-Knoten
in dem zentralen
Rechenzentrum
ausreichend sind.

;)
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UBERSICHT Mit macmon NAC gewann die IT-Abteilung
des 1. FSV Mainz 05 e.V. innerhalb weniger Stunden
bereits einen Uberblick tiber das gesamte Netzwerk.

KOMFORT Das automatische und dynamische Regelwerk
verringerte den Arbeitsaufwand fir den IT-Administrator.

SICHERHEIT Unbekannte Gerate und Anomalien werden
sofort erkannt und umgehend vom Spielfeld ,isoliert”.

Beispiel: Eintrittskartendrucker und EC-Terminals
L6sung: Umstellung der Gerate von fester IP-Konfigura-
tion auf DHCP, Konfiguration von ,Nachhause”-Telefonie
(Regelupdates) zur Aufrechterhaltung des Authentifizie-
rungs-Timers sowie Einfihrung von mac-pinning.

Korrekte Zuordnung der Gerate, welche sowohl LAN-
als auch WLAN-Schnittstellen haben.

Beispiel: Notebooks

Lésung: Anderung der VLAN-Architektur von der
bisherigen Anbindungsartzuweisung (VLAN1=LAN,
VLAN2=WLAN) zu Nutzergruppenzuweisung
(VLAN11=Verwaltung, VLAN12=Lizenzspieler, ...)
Absicherung der Access-Point-Anbindung und gleich-
zeitige Gewahrleistung der Hospitality-Funktionen (mit
bis zu vier downlink-ports pro Access Point).

Losung: Definition der Access Points als Endgerat und
gleichzeitig als Netzwerkgerat.
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IT-Sicherheit hat auch im FuBballstadion
des 1. FSV Mainz 05 e.V. hochste Prioritat.

In einem zweiten Projektschritt stehen
bei dem 1. FSV Mainz 05 e.V. Themen
wie umfassendes Reporting der im Netz-
werk ermittelten Messdaten und die Dar-
stellung der Ereignisse im Netzwerk auf
der Agenda. Dazu gehdren beispielswei-
se Sicherheitsaspekte wie das Auftauchen
bekannter Gerdate zu ungewdhnlichen
Zeiten oder das Aufzeigen von Angriffen
wie ARP-Spoofing oder MAC-Spoofing.
Dazu Karsten Lippert: ,Neben den klassi-
schen Vorteilen einer soliden und flexiblen
Losung fur Netzwerkzugangskontrolle bie-
ten sich hochflexible Anbindungsmaglich-
keiten von Drittanbietern tber die offene
Schnittstelle REST-API fir diverse Losungen
unserer Digitalisierungsprojekte. macmon
secure arbeitet auch bereits an erweiterten
Nutzungsmoglichkeiten um macmon NAC
noch effektiver in der AWS-Cloud sowie in
der Azure-Cloud zu betreiben. Somit wird
unser Projekt sicher eine Referenzlésung fir
weitere FuBballvereine werden.

Der 1. FSV Mainz 05 e.V. ist seit 1905 der FuBballverein in der
Landeshauptstadt von Rheinland-Pfalz und meisterte Héhen
und Tiefen. Seit 1990 ist der Verein im ProfifuBball der Bundesliga
prasent. Immer konnte sich der Verein auf den Ruckhalt der Men-
schen und Institutionen der Stadt verlassen.

Der besondere Geist des Vereins entsteht durch bedingungslose und
lautstarke Unterstlitzung im Stadion gegeniiber dem eigenen Team,
gepaart mit Toleranz, Respekt und Fairplay gegeniiber den Gasten.
Fir den Verein ist es wichtig, diesen besonderen Geist trotz der
zwangsldufigen Professionalisierung und Kommerzialisierung zu er-
halten und in das neue Stadion, die MEWA ARENA, zu transportieren.
Zu diesem professionellen Ansatz gehort ein IT-Netzwerk
der ersten Liga.

FAZIT von Karsten Lippert:

Die Einflhrung von macmon bei uns im Verein war getrieben von
der Steigerung der Netzwerkzugangskontrolle.

Erhalten haben wir dariiberhinaus eine Losung, welche aufgrund

ihres hohen Automatisierungsgrads es uns erlaubt neue Services
fur Fans, Kunden und Partner anzubieten, ohne zusatzlich

Personal bereitstellen zu missen. @

Kontakt macmon secure GmbH | Alte JakobstraBe 79-80 | 10179 Berlin | Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu
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