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Quadratisch, praktisch, gut.

Schokoladenhersteller Ritter Sport sichert sein Netzwerk mit macmon secure

Schokolade ist im Laufe seiner Unternehmenstatigkeit

kontinuierlich gewachsen. Allein in der Firmenzentrale

arbeiten tiber 1.000 Mitarbeiter*innen, insgesamt sind es
rund 1.700 Menschen an neun Standorten deren Endgerate und ihre Aktivitdten im Firmen-
netzwerk sicher {iberwacht
werden mussen, denn die Pro-
zesse rund um die Produktion
der beliebten Schokoladen
missen reibungslos funktio-
nieren. ':

Das Traditionsunternehmen mit der bekannten Quadrat-
’b
<\

.Ziel des NAC-Projektes war
eine komplette und sichere
P& K Uberwachung und die Gewdihrleistung
-%- der Basissicherheit des Firmen-Netzwerkes,
bei 3.400 Netzwerkknoten (Nodes) eine
zentrale Aufgabe, um den IT-Betrieb
stérungsfrei zu managen.”

Um die Netzwerksicherheit bei
Ritter Sport zu gewahrleisten,
hatte Michael Jany, Teamleitung
Infrastruktur und Security, einen
Testlauf mit einer konkurrie- Michael Jany, Teamleitung IT-Infrastruktur und IT-Security Alfred Ritter GmbH & Co. KG
renden NAC- Losung gestartet.

Da dieser Test nicht zufriedenstellend
war, folgte man der Empfehlung des
Ettlinger IT-Systemhauses BWG, langjah- IT- und Netzwerkdaten von Ritter Sport
riger Gold-Partner von macmon secure,
und nahm Kontakt zu den Berliner Security-

Experten auf.

9 Standorte (davon 2 Produktionsstandorte)

ca. 1.000 PC/Citrix Nutzer
Thomas Zeller, BWG, erlautert: ,Wir haben

uns auf T-Sicherheit im Mittelstand so- Clientmix (Notebooks, PCs, Thinclients, Tablets)

wie in kleinen unFI .n‘nttleren Unterneh- 400 Switche

men (KMU) spezialisiert. Unsere Bera-

tungsleistungen und Konzepte orientieren 170 Access Points
sich dabei ausschlieBlich an den Sicher-

heitsanforderungen und dem Budget 40 logische Netze
unserer Kunden. Nach der MaBgabe
.S0 wenig wie mdglich aber so viel wie

nétig” haben wir fur Ritter Sport ein be- 10 Auslandsniederlassungen: Nicaragua,
darfsgerechtes und individuelles Konzept

ca. 3.000 Gerate im Netzwerk (+ Gaste)

L . . ) Italien, Osterreich, Russland,
fur die IT-Security Strategie erarbeitet und )

fir das Thema Netzwerksicherheit das Niederlande, UK,

macmon Premium Bundle empfohlen, Singapur, China,

da wir mit diesem Hersteller in der Praxis Dinemark und USA

sehr gute Erfahrungen sammeln konnten.”

So bunt wie die Sorten der Ritter Sport minis

ist auch die Vielfalt der Gastgerate — von Laptops y
Uber technische Messgerate bis zum mobile phone —
im Firmennetzwerk. @




Stand: 12/2021

Born fo
be mild.

Schnell war eine Testversion bei Ritter Sport innerhalb
eines Tages aufgesetzt und schnell Uberzeugte eine
zentrale Funktion von macmon NAC: die komfortable

und automatische Visualisierung aller Endgerate.

macmon NAC visualisiert das Netzwerk
und vereinfacht die Administration

Die gewachsene Infrastruktur wurde im Zuge
des Unternehmenswachstums, des 1912 ge-
grindeten Traditionsunternehmens, immer
komplexer und unibersichtlicher. Mit ,Topology”
von macmon erhielt das Netzwerkteam eine
grafische Darstellung des kompletten Netzwerks
und somit jederzeit die Ubersicht liber alle
angeschlossenen Gerate.

Der AHA-Moment bei Michael Jany

,Schon erste Scans zeigten uns Gerate
im Netzwerk, von denen wir nichts wussten,

und die wir zuvor noch nie gesehen hatten.

Wir waren wirklich sehr tiberrascht.”

Ein wichtiger Vorteil, denn wird, wie in den meisten
Netzwerken, das Ganze zusatzlich in virtuelle Netz-
werke unterteilt und sollen darin Fehleranalysen be-
trieben werden, wird diese Aufgabe sehr komplex.
Transparenz bedeutet fir das Netzwerkteam
eine Vermeidung von Fehlentscheidungen in der Netz-
werkplanung.
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Bei Ritter Sport wéchst die Produktvielfalt analog zur Nachfrage
und ebenso das Firmennetzwerk, welches die Anforderungen
der unterschiedlichen User sicher erfiillen muss.
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Mit den verschiedenen Modulen des
macmon Premium Bundle werden zentrale
Anforderungen an die IT-Sicherheit

bei Ritter Sport erfiillt.

Mitarbeiter und Gaste erhalten
individuellen Zugang -
unerwiinschte Gaste bleiben drauBBen

Nach ersten Gesprachen wurde klar, dass Ritter Sport
einige individuelle Anforderungen im Hinblick auf
Zugriffsberechtigungen im Gaste-Portal hatte, die vom
Berliner Entwicklerteam zeitnah auf Wunsch entwickelt
und die Funktionen eingebaut wurden.
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Mit Funktionen des Moduls
.Guest Service” ist bei Ritter
Sport eine intelligente und flexi-
ble Verwaltung jeglicher Fremd-
gerate durch ein granulares Gaste-Ticket-System
fur kontrollierten, temporaren LAN- und WLAN-
Zugang moglich. Neben Mitarbeiter*innen, die
ihr eigenes Endgerat mit ins Biro bringen und
fur ein mobiles Device wie Tablet oder iPhone
storungsfreien Internetzugang erwarten, be-
ndtigen mobile Mitarbeiter, Dienstleister, Liefe-
ranten und Kunden haufig detaillierteren Zugriff
auf bestimmte Ressourcen im Firmennetzwerk.
Hier wird das interne IT- Team durch delegierte
Genehmigungen (Sponsor-Portal), die auch von
den Fachabteilungen oder beispielsweise am
Empfang vergeben werden kénnen, entlastet.
Die freigegebenen Ressourcen sowie die
Dauer des Zugangs kénnen beim Erstellen der
Zugangsdaten hinterlegt werden, so dass jeder
.Besucher” genau die Ressourcen erreichen kann,
die fur ihn geregelt sind.
Neben der schnellen und einfachen Inbetrieb-
nahme bietet die intelligente BYOD-L6sung im-
mer einen aktuellen und vollstandigen Uberblick
aller Gastgeréte.

BUNTE
VIELFAL

So modern wie die Firmenzentrale von Ritter Sport ist auch der
Stand der IT-Sicherheit — durch Einsatz von macmon NAC.

Die Alfred Ritter GmbH & Co. KG

ist ein deutscher Lebensmittelhersteller aus Waldenbuch
in Baden-Wiirttemberg, der durch die Schokoladenmarke
Ritter Sport bekannt ist. 1912 griindeten Clara und Alfred
Eugen Ritter in Stuttgart-Cannstatt eine Schokoladen-
und Zuckerwarenfabrik. 1930 zog das Unternehmen von
Cannstatt nach Waldenbuch um. Zwei Jahre darauf wurde
die Marke Ritter Sport eingefiihrt. 2012 wurden 40 Pro-

zent des Umsatzes auBerhalb von Deutschland realisiert,

im Jahr zuvor waren es noch 35 Prozent gewesen.

Die Fabrik produziert rund 3,5 Millionen Tafeln Schoko-

lade taglich. Im Jahr 2020 erzielte das Unternehmen einen

Umsatz von 470 Millionen Euro.

Die quadratischen Tafeln sind mittlerweile in mehr als
100 Landern erhaltlich, im Jahr werden 70.000 Tonnen
Schokolade verkauft. Im Segment der 100-Gramm-Tafeln

hat Ritter Sport einen Marktanteil von 22,4 Prozent auf

dem deutschen Markt.

2020 kaufte das Unternehmen die ehemalige Mars-
Produktionsstdtte in Breitenbrunn im Osterreichischen

Burgenland. Damit entsteht die erste Fabrik auBerhalb

Deutschlands.
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Schauen Sie sich die Use-Cases im gemeinsam
durchgefiihrten Webinar ,Wie Ritter Sport sein
Unternehmen mit macmon NAC schiitzt” an:

https://youtu.be/e4Lb3GwOzts
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@ Der Appetit kommt
mit dem Probieren
Wer kennt das nicht? Eigentlich
mochte man nur ein Stiick der Lieblings-
schokolade kosten, dann folgt ein zweites,
ein drittes und so weiter und so fort.
So ist es Michael Jany mit den Modulen
von macmon secure ergangen. Neben
dem Thema Gewinnung von Ubersicht
und Kontrolle folgte der Einsatz des
Gasteportals gefolgt von der Nutzung
des Past Viewers, mit dem vergangene
Daten erfasst und fur Audits und Zertifizie-
rungen zur Verfligung gestellt werden
konnen. Pro Endgerét lasst sich damit dar-
stellen, wann und wo das Gerat im Netz-
werk betrieben wurde, welche IP-Adres-
sen und welche Namen es hatte oder in
welchem VLAN es war. Eine lange Historie
kann damit bei Sicherheitsvorfallen zur
forensischen Suche beitra-
gen aber auch generelle
Informationen liefern, die
far Audits und Zertifi-
zierungen in der Nah-
rungsmittelproduktion
notwendig sind.
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FAZIT von Michael Jany:

Michael Jany fasst die positiven Erfahrungen mit macmon NAC
zusammen: ,Die umfassende Ubersicht aller Gerate im Netzwerk,

das Live-Bestandsmanagement, eine sofortige Alarmierung bei
unbekannten Gerdten und Einleitung automatischer GegenmaB-
nahmen durch macmon NAC haben die Netzwerksicher-

heit bei Ritter Sport deutlich verbessert. @

Weitere Projekte geplant:

Das Gaste-Portal hat die Administration von temporaren Netz-
werkzugangen signifikant reduziert. Im nachsten Projektschritt ist
der Einsatz des VLAN-Managers geplant, die effektive Manage-
mentkomponente zur Einfihrung und automatisierten Betreibung
von statischen und dynamischen VLAN-Konzepten. AuBerdem
sind wir im Gesprach wie wir zukiinftig unser Produktionsnetz-
werk besser schitzen. Hier ist eine Zusammenarbeit von macmon
mit Rhebo geplant, das Unternehmen entwickelt und vermarktet
innovative industrielle Monitoringlésungen und -services fur
Industrieunternehmen. Generell zeigt sich macmon in der Ko-
operation mit anderen Losungen sehr offen, so ermdglicht die
neue Technologiepartnerschaft mit baramundi bei uns
den direkten Datenaustausch sowohl zur automatisierten
Pflege als auch zur automatisierten Reaktion auf Geréte,
die nicht den Sicherheitsanforderungen des Unternehmens
entsprechen.”

Kontakt macmon secure GmbH | Alte JakobstraBe 79-80 | 10179 Berlin | Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu



