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Belden Industrial Firewall

Cyber-Resilienz fur
industrielle Netzwerke

Product Bulletin

Erkennen und verhindern Sie komplexe Bedrohungen

mit der Belden Industrial Firewall. Diese Next-
Generation Firewall (NGFW) bietet 360-Grad-
Cybersicherheit, einen skalierbaren, mehrstufigen
Schutz (,Defense in Depth®) und eine umfassende
Transparenz fur OT-Netzwerke.

« Maximierung der Verfiigbarkeit durch Implementierung von
Cybersicherheitsrichtlinien, die Unterbrechungen des Netzwerks
aufgrund von Bedrohungen und Anomalien verhindern.

» Hohe Verfigbarkeit, die Gber Redundanz hinausgeht, mit einer
Multi-Firewall-Losung, die den Datenverkehr Ubernehmen kann,
wenn eine Firewall ausfallt.

« Reduzierung von Risiken durch die Erweiterung der Firewall-
Funktionalitat um eine Erkennung und Abwehr von Angriffen und
Bedrohungen (IDS/IPS), Schutz vor Viren, Identitdtsmanagement
und vieles mehr.

« Gewahrleistung einer zuverlassigen
Leistungsfahigkeit in anspruchsvollen
Umgebungen durch ein kompaktes,
industrietaugliches Design, einen groRen
Temperaturbereich und Zulassungen fUr
explosionsgefahrdete Bereiche.

» Reduzierung der Gesamtbetriebskosten
durch Bereitstellung umfassender
Cybersicherheitsfunktionen und Edge
Computing in einer Losung, anstatt dem Kauf
von einzelnen Systemen.

Hauptmerkmale

Netzwerksegmentierung zur
Reduzierung von Angriffsflachen und
Eindammung von Bedrohungen.

Stateful Packet Inspection Firewall fUr
sitzungsabhangigen Schutz zwischen
Netzwerken.

UnterstUtzung aller wichtigen VPN-
Protokolle (Virtual Private Network).

Basierend auf einem bewahrten
Technologie-Stack fUr Zuverlassigkeit
und Geschaftskontinuitat.

Robuste Anwendungsprogrammier-
schnittstellen (APIs) fUr eine nahtlose
Integration, Automatisierung und
Verwaltung von Belden Firewalls.

AuBergewohnliche Geschwindigkeit
und Durchsatz zur Bewaltigung
anspruchsvoller industrieller
Datenmengen.

Deep Packet Inspection fur
viele gangige industrielle
Kommunikationsprotokolle.

Zentralisierte Verwaltung von Firewall-
Regeln und -Richtlinien, die per
Fernzugriff und in groBem Umfang
initiiert werden kénnen.
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Ihre Vorteile

Cyberbedrohungen entwickeln sich weiter - und lhre Verteidigung
sollte das auch.

Die Belden Industrial Firewall ermaglicht eine mehrschichtige
Analyse des Netzwerkverkehrs, die Uber eine einfache

Filterung hinausgeht. Stateful Packet Inspection bestatigt

die Zugehorigkeit von Datenpaketen zu giltigen Sitzungen,
Deep Packet Inspection Uberprift die Struktur und den

Inhalt der Nutzdaten, und Intrusion Detection and Prevention
identifiziert Anomalien oder bosartige Muster im Datenverkehr.
In Kombination erkennen diese Funktionen Bedrohungen, die von
herkdmmlichen Firewalls nicht erkannt werden.

Mit einheitlichen Sicherheitstools auf einer einzigen
leistungsstarken Plattform bietet diese Belden Firewall die
Transparenz, Kontrolle und Geschwindigkeit, die industrielle
Netzwerke bendtigen. So konnen Sie verhindern, dass
ausgeklUgelte Angriffe Schaden anrichten, und sicherstellen, dass
das Netzwerk auch bei neuen Bedrohungen geschutzt bleibt.

Die Belden Industrial Firewall vereint Hochgeschwindigkeit-
sleistung und fortschrittliche Funktionen in einer kompletten,
industriellen Sicherheitssuite. OT- und IT-Teams kénnen diese
Next-Generation Firewall verwenden, um OT-Netzwerke

zu schitzen und gleichzeitig neue Arten von Bedrohungen
abzuwehren.

Applikationen

Die Belden Industrial Firewall wurde gemal3 dem

Secure Development Lifecycle (SDL) entwickelt und
unterstutzt Industrieunternehmen dabei, mit neuen
Cybersicherheitsvorschriften und -richtlinien Schritt zu halten.

Mit breiter OT-ProtokollunterstUtzung, starker
Verarbeitungsleistung und einem kompakten,
industrietauglichen Design ermoglicht diese Next-Generation
Firewall eine mehrschichtige Cybersicherheitsstrategie. Sie
unterstUtzt die Durchsetzung von Sicherheitsrichtlinien Uber
mehrere OSI-Schichten (Open Systems Interconnection)
hinweg und hilft Unternehmen, ihre Cyber-Resilienz zu
starken und Compliance-Vorgaben zu erfillen. Sie ist die
ideale Firewall, um kritische Infrastrukturen und komplexe
Prozesse zukunftssicher zu machen.

Markte

Die Belden Industrial Firewall erhoht die Cybersicherheit in
verschiedenen Industriezweigen sowie in Fertigungs- und
verfahrenstechnischen Produktionsumgebungen. In industriellen
Umgebungen wie der Automobil-, Chemie-, OL- und Gasindustrie,
dem Maschinenbau, Halbleiter- sowie Lebensmittel- und
Getrankeindustrie schutzt diese Next-Generation Firewall

vor Ausfallzeiten. Kritische Infrastrukturbereiche wie die
Energietbertragung und -verteilung sowie Wasser- und
Abwasserwirtschaft profitieren von ihrem robusten Design und
ihrer zuverlassigen Leistung.
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Connect
to what’s
possible.

Uber Belden

Belden Inc. liefert umfassende Verbindungsldsungen, die
unseren Kunden, deren Kunden und der Welt ungeahnte

M&glichkeiten bieten. Wir férdern Ideen und Technologien, Falls Sie weitere Informationen winschen,
die eine sichgrer_e, intelligentere und erf(‘)ltgreicherem . besuchen Sie unsere Website:

Zukunft ermaoglichen. Im Laufe unserer Uber 120- jahrigen

Erfolgsgeschichte haben wir uns als Unternehmen belden.com

kontinuierlich weiterentwickelt, doch dabei stets unser
primares Ziel verfolgt: Verbindungen herzustellen. Wir
machen dies maglich, indem wir Menschen, Informationen

und Ideen miteinander verbinden. Der Hauptsitz unseres
Unternehmens befindet sich in St. Louis. Wir haben @ ‘ ® 0 Q
Fertigungsstatten in Nordamerika, Europa, Asien und Afrika.

oder folgen Sie uns auf
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