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ANWENDERBERICHT
STIFTUNG WAGERENHOF

macmon

intelligent einfach

macmon secure sichert das Zuhause fiir Menschen mit geistiger Beeintrachtigung

Der Kunde: Die Stiftung Wagerenhof, aus der Schweiz, bietet 237 Menschen mit

n a c @ kognitiver und teils schwerster, mehrfacher Beeintrachtigung ein liebevolles Zuhause

—~ bis ans Lebensende. Sie verspricht jeder Bewohnerin und jedem Bewohner groBt-

mogliche Lebensqualitat — unabhangig von Beeintrachtigung, Alter, Betreuungs- und

Pflegebedarf. Aufbauend auf jahrzehntelanger Erfahrung hat sich die Stiftung Wage-

renhof zu einer modernen Institution entwickelt. Ein attraktives Gelande und 6ffent-

lich zugédngliche Betriebe wie eine Blumenhandlung,

machen sie zum regionalen Treffpunkt, fiir Dienst-

leister, fur Kunden, fiir Besucher und mehrere hundert
Menschen, die in dieser Einrichtung arbeiten.

Komplette Netzwerkiibersicht

in Rekordzeit

Die vollstandige Netzwerkiibersicht stand dem IT-Team
der Stiftung Wagerenhof bereits innerhalb weniger
Stunden nach der Implementierung in der intuitiven
Web-GUI von macmon NAC - durch die Erfassung der

gesamten Infrastruktur und aller Endge-

rite als Live-Bestandsmanagement — zur Zielsetzungen der Implementierung von macmon NAC:

Verfiigung. Dazu gehdren auf Seiten der

Mitarbeiter 200 IGEL Thin Clients, 180 % ABSICHERUNG

MacBooks, 80 iPhones und 120 iPads, der Netzwerkanschliisse und effizientes Netzwerkmanagement
im hauseigenen Rechenzentrum laufen

8 HPE SimpliVity Server. Die Darstellung % KOOPERATION

bedrohlicher Ereignisse im Netzwerk, I::) mit dem Berechtigungsmanagement von tenfold
wie Angriffe, ARP-Spoofing oder MAC-

Spoofing, sind durch die Endgeréte-

transparenz somit moglich. Zusatzlich erlaubte die

@ gewonnene Ubersicht sofort eine erste Beurteilung
des Netzwerkzustands, auch durch die grafische Dar-
STIFTUNG stellung der Netzwerktopologie mit umfangreichen

WAGERENHOF TR . . - .
Analyseméglichkeiten. Gleichzeitig wurde ermittelt,

welchen Status das Netzwerk fiir die Einfihrung von
NAC hatte, und welche Schritte im Projektverlauf noch
berticksichtigt werden mussten. Dabei bietet macmon
Herstellerunabhangigkeit zur Abdeckung jedes Netz-
werkes, auch mit gemischten Komponenten unter-
schiedlicher Generationen. Hoch flexible Anbindungs-
moglichkeiten von Drittanbietern tber die offene REST
API fir Asset Management-, CMDB-L6sungen und
umfassendes Reporting der im Netzwerk ermittelten
Messdaten sind weitere Vorteile der NAC-L&sung.

Bei der Stiftung Wagerenhof steht der Mensch und der Schutz seiner
Personlichkeit im Mittelpunkt. Durch den Einsatz von macmon NAC werden
die personlichen Daten der Bewohner vor unlauterem internen und externen
Zugriff effizient geschiitzt.
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.Ich war sehr (iberrascht von der schnellen Umsetzung des kompletten Projekts,
vom Start bis zur fertigen Inbetriebnahme vergingen nur drei Monate.
Die tatsdchliche Installation inklusive Einweisung in die NAC-Losung dauerte
sogar nur einen einzigen Tag. Seitdem lduft macmon NAC stérungsfrei”

Jens Berensmann, Leiter Informatik

Stiftung Wagerenhof

Durch seine verschiedenen Einrichtungen steht Wagerenhof
im Kontakt mit vielen Besuchern und Dienstleistern.
Die effiziente Verwaltung von Endgeréten ist ein wichtiges

Element der Unternehmens-IT.

Einfache Integration
von Drittanbieterl6sungen

macmon NAC ist fir die Stiftung Wagerenhof die
zentrale Kontrollinstanz im Netzwerk. Erganzend

DIE STIFTUNG
WAGERENHOF

in Uster bietet 250 Men-
schen mit geistiger und
teils schwerster korper-
licher Beeintrachtigung
ein liebevolles, bleibendes
Zuhause. Sie finden im
,Wagi-Dorfli” einen viel-
gestaltigen Lebens- und
Arbeitsraum. Die Ateliers,
die Gartnerei mit Blumen-
laden, die Landwirtschaft,
Gastronomie, Wasche-

rei oder Technik bieten
Arbeits- und Beschafti-
gungspldtze. Mit seinen
Betrieben und &ffentli-
chen Veranstaltungen
ermoglicht der Wageren-
hof Begegnungen und
Beziehungen zum Umfeld.

-
WELCHE ZIELE WERDEN ERREICHT?

v/ Erhéhte Netzwerksicherheit durch Kontrolle der Endgerate
v/ Erhéhung der Produktivitat der bestehenden Infrastruktur
Zentrale und einfache Administration aller Netzwerk-Switche
Einfaches Monitoring der Netzwerkgerate

Hohe Ubersichtlichkeit des Netzwerks

Forensische Analyse von Sicherheitsvorfallen
Durchsetzbarkeit von Compliance-Richtlinien

werden die Endge- Automatisierte Behandlung von Sicherheitsvorfallen

rate auf ihre Sicher-
heitseinstellungen
beziehungsweise

Effektives Reporting fir Audits

YRR N NN SR NRN

Kurze Installationszeit

ihr Sicherheitslevel
Dafur
bietet macmon NAC
diverse Uberpri-
fungsmoglichkeiten,
dazu gehort die ein-
Integration
von Drittanbieter-

kontrolliert.

FAZIT: Jens Berensmann fasst zusammen

Mit macmon NAC ist es fiir uns jetzt moglich, fur die optimale

fache Absicherung der Netzwerkzugdnge zu sorgen. Durch die

Schnittstelle zu tenfold ist das Berechtigungsmangement

fur Endgerate effizienter, administrative Prozesse
konnten deutlich reduziert werden.

[6sungen. Die Stif-
tung Wagerenhof
hatte bereits die Be-
rechtigungsmanage-
ment-Loésung tenfold
im Einsatz, diese bietet Giber ein

(m)

Bei Szenarios, wie dem Ausscheiden eines Mitarbeiters
kdnnen Endgerate in tenfold entfernt werden, was wie-
derum zur automatischen Entfernung der Gerateregist-

Plugin die Méglichkeit, fir be-
stimmte Mitarbeiter wichtige
Funktionen in macmon freizu-

rierung in macmon fuhrt. Fortschrittliche Funktionen, wie
die automatische Ubernahme von Mitarbeiterdaten aus
geben oder zu sperren. Dazu
gehoren die Vergabe der Be-
rechtigung, um das macmon

dem HR-Management eliminieren viele manuelle Vorgan-
ge und machen die IT-Infrastruktur der Stiftung weniger
anfallig fir Angriffe mit gestohlenen Anmeldungsdaten —

Portal nutzen zu kénnen, und um eigene Netzwerkgerate
(BYOD) registrieren zu dirfen, aber auch der Entzug der
Berechtigung. Die in macmon registrierten Gerate werden
regelmaBig nach tenfold synchronisiert und sind anschlie-
Bend als Ressourcen der betreffenden Person zugeordnet.

sowohl fir Angreifer von auBen, als auch von innen.
Anderungen an der Berechtigung und den registrierten
Geraten werden automatisch dokumentiert. Fiir das Au-
diting kann man jederzeit auf historische Daten zugreifen
und nachvollziehen, wer welche Geréte registriert hatte.
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