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Die Hirschmann EAGLE40-6M Firewall erfullt
mit Echtzeit-Verkehrstberwachung, Deep
Packet Inspection sowie vielfaltigen
Zertifizierungen und Funktionen die
strengen Anforderungen von
Schienenfahrzeugen.

e Mdglichkeit zur Durchfliihrung von
Deep Packet Inspection flr industrielle
Kommunikationsprotokolle, die im Umfeld

von Schienenfahrzeugen eingesetzt werden.

e Einzigartige Zertifizierungen, die die

wichtigsten Normen der Transportindustrie,

die Europaische Norm (EN) und
internationale Standards erfullen.

e Multicast-Management zur Uberwachung

von Bordnetzwerken und zur Durchsetzung
von Regeln flr eine vertrauenswirdige und

sichere Kommunikation.

® CylusOne-Technologie fir eine mehrstufige

Cybersicherheit flr Schienenfahrzeuge,
ZUge und Waggons.

belden.com

Hauptmerkmale

e Zertifizierungen - einschlieBlich CCC, ROHS,
FCC/CE, E1, EN55032, EN55035, FCC Teil 15
Klasse A, EMVO6 (DB-Deutsche Bahn),
EN50155, EN50121-3-2, EN50121-4, EN45545-2
HL3, EN 62368, EN61131-2, ECE R118,

EA - fUr den Einsatz in Schienenfahrzeugen.

e Grafische HTML-5-Web-Benutzeroberflache.

e Erhéhte Sicherheit und ein robustes Design
speziell fUr Zugbauer und -betreiber bieten
zuverlassigen Schutz vor Cyberbedrohungen
und maximale Zuverlassigkeit in rauen
Umgebungen von Schienenfahrzeugen.

e Firewall-Lernmodus zur Identifikation
von Netzwerkverkehrsmustern
und -abweichungen.

e Echtzeit-Datenverkehrlberwachung
und effektives Policy Management
erfullen Cybersecurity-Anforderungen
von Schienenfahrzeugen.

e Die Unterstutzung von IDS-Plattformen
wie CylusOne bietet eine untbertroffene
Transparenz sowie eine kontinuierliche
Netzwerklberwachung und -analyse.

Die robuste Hirschmann EAGLE40-6M Firewall
mit Netzwerklberwachung und Deep Packet
Inspection zum Schutz der Bordkommunikation
erfullt die einzigartigen und dynamischen
Cybersicherheitsanforderungen von Zigen.
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IDS-Plattformen fiir Schienenfahrzeuge

Die Firewalls fUr Schienenfahrzeuge von Belden
unterstutzen IDS-Plattformen wie CylusOne
und bieten Zugbetreibern eine hochmoderne
Cybersicherheitsl®sung. Zu den von CylusOne
bereitgestellten Funktionen gehdren
Transparanz, Uberwachung, Bedrohungs-
erkennung und Compliance. Diese Synergie
berlcksichtigt Kosten- und physische
Einschrankungen bei neuen und alten
Schienenfahrzeugen und erfullt Compliance-
Standards. Die kombinierte Lésung von Belden
und Cylus minimiert den Platzbedarf und
reduziert den Energieverbrauch und die
Gesamtbetriebskosten fur eine sichere und
effiziente Losung fur Schienenfahrzeugflotten..

Ihre Vorteile

Cybersicherheit hat fur die Transportindustrie
hohe Prioritat, und Zuge stellen aufgrund

ihrer dynamischen, sich bewegenden

Umgebung besondere Anforderungen. Die
Hirschmann EAGLE40-6M Firewall bietet
bewahrte industrielle Firewall-Funktionen - und
mehrere branchenrelevante Zertifizierungen
-um die speziellen Anforderungen von
Schienenfahrzeugen zu erflllen. Die EAGLE40-6M
Firewall Uberwacht mit ihrer Multicast-Funktion
verschiedene Netzwerke, um die Kommunikation
an Bord zu sichern.

Applikationen

Die robuste Hirschmann EAGLE40-6M Firewall
widersteht der rauen und dynamischen
Umgebung fahrender Zlige und bietet maximale
Datensicherheit. Die EAGLE40-6M fuhrt eine
Deep Packet Inspection der
Bordkommunikationsprotokolle von
Schienenfahrzeugen durch, um potenzielle
Cyberbedrohungen zu identifizieren und

ZU beseitigen.
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