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1. Einleitung

Die ExtraHop Wire Data Analyse Appliance analysiert die gesamte Layer 2- bis Layer 7-Kommunikation und bietet
durch die so korrelierten Daten essentielle Informationen Uber die Performance von genutzten Applikationen, die
Verfligbarkeit sowie Uber die Sicherheit. Dabei erkennbare Angriffe erfordern in der Regel sofortige MaBBnahmen, die
durch die Network Access Control-Lésung macmon in Echtzeit umgesetzt werden kdnnen. Die direkte Kopplung der
beiden Systeme und die damit verbundene automatisierbare Reaktion auf Angriffe und Anomalien werden in diesem
Whitepaper erlautert.

2. Konfiguration ExtraHop

Konfiguration Open Data Stream (ODS):

Die Konfiguration des ODS erfolgt tiber folgende Men(is:
Settings -> Administration _> Open Data Streams

Configuration

Running Config " Change
Geomap Data Source .* Change
Datastore & Customizations " Change
Open Data Streams " Change
Capture /" Change
Trends Change

Im Menl Open Data Stream den Unterpunkt HTTP auswahlen.

Open Data Streams
Syslog Systems .* Change
MongoDB /" Change

HTTP . Change



Auf der folgenden Seite entweder die Einstellungen fiir ,default” andern (hier kann jedoch der Name nicht gedndert
werden) oder, sofern ,default” bereits anderweitig genutzt wird, einen neuen Namen anlegen.
ExtraHop ermdglicht es, bis zu 16 verschiedene Open Data Stream-Empféanger einzurichten.

Data Stream Configuration #2

Name:

Type:

Host:

Port:

Skip Certificate Verification:
Pipeline Requests:

Use Basic Authentication:
User:

Password:

Additional HTTP Header:

Signing Method:

macmon
HTTPS 4
192.168.65.144
443

admin

(%)

None

Unter dem MenUlpunkt ,Host:" wird dann entweder ein FQDN (fully qualified domain name) oder die entsprechende

IP der macmon Appliance eingetragen.

Wird fiir die macmon-Appliance kein ,echtes” Zertifikat eingesetzt, so ist in der Checkbox ,Skip Certificate Validation”

auszuwahlen.

Um Ereignisse an macmon zu iibergeben, erfolgen die weiteren Konfigurationen in der ExtraHop-Appliance liber

Trigger:

Uber den sogenannten ,Extrahop-Trigger” kann jedes Ereignis, das von ExtraHop in Echtzeit im Datenstrom erfasst
wird, unverziiglich an die macmon-Appliance weitergeleitet werden.

Trigger Script:

* Event: DB_RESPONSE
* Has "USER_SET": True
*/

// capture client flow
var client_ip = Flow.client.ipaddr;
var user = DB.user;

// capture sever flow

var server_ip = Flow.server.ipaddr;
var method = DB.method;

var user = DB.user;

// USER_SET: Super User account name
if (user == "root" || user == "sa")
{

var db_login_info = “"client IP "
+ " server IP "

+ " user= " + user;

Network.metricAddCount("db login_ access", 1);

AP| Reference @ @ Info = & Settings

4+ client_ip + " & "
+ server_ip + ":"

Network.metricAddDetailCount("db_login_info", db_login_info, 1);

/ /debug
debug(db_login_info);
}

var mypath = "/macutil/?select=refmacs&C=[last_ip]='client_ip'&pipe[ ]=macdeac";
var mypath_2 = "/macutil/?compliance&address=00-19-B9-5D-8D-DE&source=ExtraHop&reason=Illegal login db_login_info&status=nonc

Remote.HTTP( 'macmon').get( {path: mypath_2} ):



Der zu Ubertragende ,Pfad” der macutil-Schnittstelle kann im Trigger auch entsprechend als Variable gesetzt werden.
Die Verbindung zur macmon-Appliance erfolgt Gber den Befehl Remote.HTTP (‘macmon’).

Sollte der ,default’-Eintrag verwendet werden, kann auch auf den Befehlszusatz (‘macmon’) verzichtet werden.

In diesem Fall ist Remote.HTTP.get. ausreichend.

3. Konfiguration macmon

Sollen MACs, die nicht den Firmenrichtlinien entsprechen, nur in ein VLAN oder ein VLAN mit gleichem Namen, aber
verschiedenen VLAN-IDs geschaltet werden, aktiviert man die Standard-Regel 0140 (griin gerahmt) und hinterlegt
unter ,Einstellungen” — ,Scan-Engine” im Feld ,remediation_vlans” VLAN-Namen oder —ID.

Ereignisse - Regeln

Ereignis

Regel hinzufigen

Hame:  neue Rige

Alktiv Erelgnis Perlode

Um differenziert auf bestimmte Compliance-Status
(z.B. wegen anderem ,Reason”) zu reagieren, nutzt man
zusatzlich zur Regel ,set_vlan_on_wrong_vlan” (grin
gerahmt) eine oder mehrere Regeln analog zu der hier
dargestellten Regel ,noncompliance_DB_Login” (rot
gerahmt), setzt jedoch keinen Wert fir das Feld ,remedi-
ation_vlans” in den Einstellungen. Hiermit wird ein VLAN

Badingungen

Kemmande Benutzergruppe

direkt an der MAC hinterlegt, die eine hohere Prioritat
hat, als das MAC-Gruppen-VLAN.

Mit der Regel ,compliant_DB_Login (rot gerahmt)
wird das VLAN, das direkt an der MAC konfiguriert
wurde, wieder entferntund das MAC-Gruppen-VLAN wird
wieder aktiv.



Die Kommandos werden wie rechts dargestellt konfiguriert. Sie nutzen die Schnittstelle ,macutil”, um die MAC fir
das gewiinschte Verhalten zu modifizieren.

| Suchen
m_acmon‘

Endgerate

Benutzer
Netz

Richtlinien

Compliance
Energy Compliance

Berichte

Einstellungen

Hilfe

2015-09-24 23:19:32 C1
Version 4.2.4-12

Ereignisse - Kommandos

Regeln Perioden Bedingungen Kommandos

Name Kommando Parameter Art
disable_and_enable_port | internal [DEVICE_ID].[FINDEX]
disable_mac internal MAC]
disable_port internal [DEVICE 1D],IFINDEX]
email internal
enable_port internal [DEVICE 1D],IFINDEX]
nolog internal
prioritymail internal
restore_vlan internal [DEVICE_ID].[FINDEX]
set_vian internal [TARGET_VLAN].[DEVICE_ID].[FINDEX]
shutdown internal
syslog internal
trap internal

W Printer Jopt/macmon/engine/macutil.php macmod [MAC] -g Drucker

) set_compliant Jopt/macmon/engine/macutil.php macmod [MAC] -vlan "™ -c ™"

o} set_noncompliant_vlan11 Jopt/macmon/engine/macutil.php macmod [MAC] -vlan 1 -c "noncompliant”

B [Set_To_No_Go fopt/macmon/emd/modules/setvian.php -a set_vlan_by_id -vi 99 -si [DEVICE_IP] -i [IFINDEX] -f

Die in den Regeln verwendeten Bedingungen sind folgendermaBen zu erstellen.

m_acmon'

Endgerate
Benutzer
Netz

Richtlinien

Compliance
Energy Compliance
Berichte
Statistik

Status

Einstellungen

Hilfe

Ereignisse - Bedingungen

Regeln  Perioden  Bedingungen  Kommandos
Name Bedingungen
& compliant [OVERALL _STATUS]= "compliant”
i DB_Login_NonCompliant [OVERALL_STATUS]= "noncompliant” and [REASON]= "Several_DB_Login_Attempts"
& Example_VMWare [OULVENDOR] = "VMWARE"

Um fiir verschiedene Szenarien oder Standorte unterschiedliche VLANs zu setzen, werden weitere ,noncompliant”-
Bedingungen, dhnlich der Bedingung ,DB_Login_NonCompliant”, benétigt.



4. Ablauf im Falle eines Angriffs

Zur Demonstration der Funktionalitat dient folgendes Ereignis:
Ein Gerat aus dem Netzwerk (LAN) versucht, sich mittels Benutzerrechten an einer Datenbank anzumelden.

Ansicht des ExtraHop Dashboards vor dem Eintritt des Ereignisses:

Compliance and Data Leakage Dashboard E

DB -~ Administrative Account Monitoring Gox» = Custom Detail Db Login info Systems that are accessed with
super user accounts like root or
admin can not track specific users
or BD[J[:‘CAII()ﬂS

Monitor which users are accessing
your databases environment with
No Data super user accounts.

Sobald das Ereignis eintritt, erkennt ExtraHop sofort eine Menge an Logins mit Admin-Rechten auf allen méglichen
Datenbanken, z. B. MySQL, Postgres, Oracle, MS-SQL, Informix, DB2, Sybase, Sybase IQ und MongoDB.

Compliance and Data Leakage Dashboard ﬁ

DB -~ Administrative Account Monitoring - Go¥ = Custom Detail Db Login Info Systems that are accessed witf:
Als super user accounts like root or
admin can not track specific users

No Data 0.05/s or applications.

s |

c Monitor which users are accessing
your databases environment with

, q( Super user accounts.

/s

Nach Eintritt des Ereignisses und durch die Ausfiihrung eines HTTP Get-Befehls auf die macutil-Schnittstelle, stellt
sich die Reportseite der macmon Oberflache ausgel6st durch einen ,Trigger” von ExtraHop folgendermaBen dar:

e
macmon

Berichte
s D o - €D : :
Aaiienie  Cipflhn . O LR B TP
MAC = Laume b Latvar THF-PMamd  Giugg=s Frati Quels = Gl
. = R /) - o | It
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- — :




Nachdem macmon von ExtraHop benachrichtigt worden ist und dort die entsprechenden Policies hinterlegt sind,

wird gemaB den Regeln ein Kommando ausgefiihrt.

5. Weitere Szenarien

Erkennen eines Proxys mittels WPAD im Netzwerk:

Problematic DNS situations (Region 2 of 4)
Top Web Proxy Auto Discovery DNS Requests
B wpad.sea.iextrahop.com\032iextrahop.com\032extrahop.com

25

20

(1.1

15:20 16:25 1630 1536

B wpad.VEG.SEA.LEXTRAHOP.COM

15:40 15:45

‘ @) Last 30 minutes ~

WPAD increases potential
attack surface

Web Proxy Auto Discovery
(WPAD) is a feature that web
browsers can employ to make
usability easier. WPAD can,
however, create a security risk.
For example, a malicious proxy
could be setup on your network
to intercept traffic. A complete
explanation of WPAD

Recommendation: Configure a
WPAD proxy on your network tc
be authoritative or turn WPAD
off by policy in your browsers.
Investiaate WPAD reauests for

Wenn z.B. ein weiterer Proxy auftaucht, kdnnte dieses auf einen Angreifer hindeuten, der das Verhalten von WPAD

ausnutzt, um jeglichen Webverkehr mitzuschneiden.

LDAP-Brute-Force-Attacken:

Brute Force Attempts -- Invalid Credentials (per... GO»
als

Top N

192.
s

2/s

15:20 1825 16:30 18:35 15:40 16458

Nachweis von DNS-TXT-Anfragen:

DNS -- Potential Malware: A Records (Normal) vs TXT (DNS Channel Spoof)

ma | Txt
100

50 = [\

1625 15:30 1536 15:40

: Brute Force Credentials (pe...

168.1.7:cn=Manag... __~"> 0.97/s

Brute Force Attempts

Top N accounts used in failed
attempts.

‘Null' can be indication of
encryption or no account info
found.

'Anonymous' can be a result of
Windows or other dients not

enarifiard and dafanitinn tn

Malware is a common method
used to surreptitiously pass
secured information carried out
by TCP/IP over DNS. Identify
ptoential malware attacks by
monitoring DNS A vs TXT
records.

High A records indicate normal
activity while high TXT records
indicate potential TCP/IP
tunnalinn thronah NNS has




Anfragen via DNS-TXT konnen auf einen Versuch hindeuten, Protokolle (z.B. SSH, HTTPS) iber DNS zu tunneln.
Das betroffene Geréat verzeichnet dann ein erh6htes Aufkommen an DNS-TXT-Anfragen.

Prinzipiell bestehen keinerlei Einschrdnkungen fiir mogliche Einsatzszenarien, sofern diese in irgendeiner Form
im Datenverkehr erkannt werden kénnen. Voraussetzung dafir ist, dass die ExtraHop Appliance den entspre-
chenden Datenverkehr scannen kann. Eine weiteres Beispiel ware die Erkennung von auffalligem Verhalten eines
Hosts im Netzwerk (z.B. DNS-Anfragen, Syn-Floods, etc.). Ferner kénnen Anomalien im Datenverkehr als Events
getriggert und an die macutil-Schnittstelle Gibergeben werden.
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