YELES macmon

nacaintelligent einfach

MACMON NAC WHITEPAPER

Anbindung an
FireEye Network Security



ANBINDUNG AN macmon

FIREEYE NETWORK SECURITY

Inhaltsverzeichnis

BINTEITUNG oot bbbttt 3

ANWENAUNGSTAIE «.ooor ittt sis s bs ek 3
FireEye Network Security Gbermittelt Informationen an macmon NAC........... .3

Konfiguration VON MaCMON NAC ..........ieureeieereeisseseesssesessssssssssssssssesssssesesssssesssssssesssssssesssssssesssssssesssssssassssssssssssssssssssssessssss 4
Konfiguration der FireEye Network Security-INtegration..........reeeeeeeseesesseesesssseesesssssesenns 4

Konfiguration von FireEye Network SECUNITY ..o ens e 5
BeNACHTICNTUNGEN c.ovcii e 5
HINZUTUGEN EINES HTTP-SEIVETS ....ooreeeeeeeeeieeeeeieeeeeseeeie e esseeces s esssesessseeessseessssessssses s s sss st ss e ss e ss e ss st e st enesen 5
KONfIGUIration der VEMDINAUNG ...ttt et ess s s ess st 6

KONTAKE D@1 FITEEYE.......oouceenceiceiieciiciiiee ittt eiee s essssesssse et et ssseesiseees 6

Version: 1.3_de



macmon

Einleitung

FireEye Network Security ist eine effektive Cybersicherheitsldsung, die komplexe, gezielte und im
Internetverkehr versteckte Angriffe in Echtzeit aufdeckt und abwehrt und damit das Risiko kostspieliger
Sicherheitsverletzungen senkt. Zudem liefert FireEye Network Security binnen weniger Minuten konkrete
Beweise, verwertbare Daten und Handlungsempfehlungen fiir die effektive Behebung der aufgedeckten
Sicherheitsvorfalle. Mit FireEye Network Security konnen sich Unternehmen effektiv vor Bedrohungen
schiitzen — unabhangig davon, ob diese eine Schwachstelle in Windows, macOS oder einer bestimmten
Anwendung ausnutzen, ob der Hauptsitz oder eine Niederlassung angegriffen wird und wie gut die
Bedrohung in dem umfangreichen eingehenden Internetdatenverkehr versteckt ist, der in Echtzeit
Uberwacht werden muss.

Anwendungsfalle

FireEye Network Security Gbermittelt Informationen an macmon NAC
Ransomware kann das Leben eines Administrators hart machen. Wenn eine Ransomware trotz aller
VorsichtsmaBnahmen ein Endgerat infiziert, geht es bei der Isolierung dieses Endgerats aus dem
Netzwerksegment um Sekunden. Dadurch wird verhindert, dass sich eine Schadsoftware tGber das Netzwerk
verbreitet und andere im Netzwerk befindlichen Ressourcen verschlisselt. Mit seiner fortschrittlichen Engine
zur Erkennung von persistenten Bedrohungen ist FirekEye Network Security in der Lage, eine Bedrohung im
Unternehmensnetzwerk im Handumdrehen zu erkennen. Der Zusammenschluss aus FireEye Network
Security und macmon NAC ist eine leistungsstarke Kombination aus Erkennung von Bedrohungen und
Isolation von betroffenen Endgeréaten.

macmon NAC ermdglicht es FireEye Network Security, den Compliance-Status eines Endgerates basierend
auf dem von FireEye Network Security festgestellten Systemstatus zu erzwingen. Dies gilt fir Netzwerke
jeglicher GroBe, denn in jedem Netzwerk finden Sie Geréte, die moglicherweise Bedrohungen ausgesetzt
sind. Wenn FireEye Network Security eine solche in lhrem Netzwerk erkennt, klassifiziert es die gefundene
Malware. AnschlieBend schickt es eine Benachrichtigung an die Compliance-Schnittstelle von macmon NAC,
die Informationen Uber die IP-Adresse und den Namen der identifizierten Malware enthalt. macmon NAC
verarbeitet die Informationen und setzt den Compliance-Status des infizierten Endgeréts auf ,non-
compliant”. Eine voreingestellte Regel isoliert dann dieses Endgerét, indem es ins Remediation-VLAN
verschoben oder der Netzwerkanschluss am Switch abgeschaltet wird.
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Konfiguration von macmon NAC

Konfiguration der FireEye Network Security-Integration

Die Konfiguration wird iber das Web-GUI durchgefiihrt. Tippen Sie auf Einstellungen und Drittanbieter-
Integrationen, dann auf Compliance.
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Wenn der Rahmen der FireEye-Kachel grau ist, ist die Integration noch nicht aktiviert. Bitte tippen Sie auf die
Kachel, um den Konfigurationsdialog aufzurufen. Kopieren Sie anschlieBend die fiir Sie generierte URL aus
dem Konfigurationsdialog in die Zwischenablage, da Sie diese zur Konfiguration von FireEye Network
Security in dessen GUI bendtigen werden. Bitte setzen Sie den Haken bei Aktiv und tippen Sie auf ,Ok”, um
die Integration zu aktivieren.

Konfiguration fur FireEye Malware Protection System bearbeiten

w Beschreibung

Die Integration bietet eine &ffentliche URL an, welche eingeschaltet wird, wenn die
Integration aktiviert ist.

Die FireEye Malware Protection kann ihre Daten fUr die Ereignistypen malware-callback,
infection-match und malware-object zu diese URL senden.

Endgerate, welche die angegebe IP als letzte IP haben und online in ARP sind, werden auf
noncompliant gesetzt,

Hinweis: Die Integration muss zurlickgesetzt werden um eine neue zufillige URL zu
generieren.

Konfiguration

URL
'51e53c3f3b29e816b467c7 1e845435498045651fc19c5bb10d 1ab7e309d72 fireeye.php

Offentliche URL in macrmon, zu der die Daten gesendet werden

v Aktiv

® Ok @ Abbrechen
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Konfiguration von FireEye Network Security

Benachrichtungen
1. Tippen Sie auf Settings in der oberen Navigationsleiste.
2. Tippen Sie auf Notifications in der linken Navigationsleiste.
3. Setzen Sie die Haken in der Spalte HTTP fiir ,Malware Callback” und ,Malware Object"”.

) NETWORK SECURITY ‘ DASHBOARD ~ ALERTS IPS  SETTINGS REPORTS  ABOUT

Settings Notification Settings
[ SUMMARY RSYSLOG

‘Select when and how to receive notifications,

IPSCritical | Instant Mode ’

Malware Callback

® @ Qi

Malware Object

Riskware Callback

Send Test Alert

Type|  Domain Match '

Hinzufligen eines HTTP-Servers

1. Tippen Sie auf das HTTP-Tab, das Sie im Screenshot sehen kénnen.
2. Tippen Sie auf ADD HTTP SERVER im Bereich View and add HTTP Servers.

Settings Notification Settings
SUMMARY RSYSLOG

Define protocol settings.

HITP Settings

View and add HTTP Servers




Konfiguration der Verbindung

1.
2.
3.
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Kontakt bei FireEye

macmon

Geben Sie einen Servernamen ein, der lhrer Konfiguration am besten entspricht.
Flgen Sie die zuvor kopierte URL als Server Url ein.
Setzen Sie die Haken bei Enabled, Alerts Update Notification, SSL Enable. Setzen Sie SSL Verify nur,
wenn Sie ein offiziell signiertes SSL-Zertifikat einsetzen.
Wahlen Sie ,Malware Callback” bei Notification.
Wahlen Sie ,Per event” bei Delivery.

Wahlen Sie ,Generic” bei Provider.

Wahlen Sie ,JSON Concise” bei Format.

Add New HTTP Server

Server Name

Server Url

Delivery

Provider

| macmon |

| Account |

| 12eb91b17b3d737875¢9f751/fireeye.php |
|
|

() Enabled

() Alerts Update Notification

[ Auth

() ssLEnable

[ ssLVerify

EE i |
(e B
(e B

CANCEL

Wenn Sie Fragen haben, kontaktieren Sie FireEye bitte unter https://www.fireeye.com/support/contacts.html

Kontakt

macmon secure GmbH
Alte JakobstraBe 79-80 | 10179 Berlin
Tel.: +49 30 2325777-0 | nac@macmon.eu | www.macmon.eu
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