BELDEN
12 Grunde fur NAC in OT

Ich kann nur schiitzen, was ich kenne

Die Ubersicht und Segmentierung des gesamten
Netzwerks und aller angeschlossenen Assets,
unterstdtzt das Konzept der Sicherheitszonen.

Die Anlagenverfiigharkeit hat oberste Prioritat

Ein NAC-System darf keine festen Umsetzungsstrategien vorgeben,
sondern muss ausreichend Freiheiten einrdumen, um den Aktions-
radius eines NAC zu maximieren. Gleichzeitig darf ein NAC nicht im

Widerspruch zu einer gleichbleibend hohen Anlagenverfigbarkeit
stehen, um die Geschaftskontinuitat zu gewahrleisten.

Nachhaltige Umsetzung der Sicherheitsstrategie

Heterogene IT-/0T-Netze erfordern flexible und zukunftssichere
Softwareldsungen. Ein NAC-System darf keine umfangreichen

Hardware-Nachrdstungen im Netzwerk erfordern, um eine hohes
MaB an Nachhaltigkeit zu erreichen.

Unerwiinschte Gerdte bleiben draussen

In einer gehdrteten 0T-Umgebung, die aus verschiedenen

OT-spezifischen Gerdten (z.B. Roboter, SPS) besteht, muss verhindert
werden, dass unerwiinschte Gerate eine Verbindung erhalten
oder die Produktionsanlage negativ beeinflussen.

Erkennung von unerwiinschten Netzwerkereignissen

Durch die Uberwachung eines breiten Spektrums von Netzwerk-
ereignissen wird unerwtinschtes Verhalten sofort erkannt,
unabhangig davon, ob es bewusst oder unbewusst verursacht
wurde. Kritische Netzwerkereignisse (z. B. doppelte IP-Adressen)

werden identifiziert, so dass automatisch oder manuell geeignete
GegenmaBnahmen ergriffen werden kdnnen.

Gesetzliche Anforderungen

Gesetzliche Anforderungen, wie 15062443/15027001/1509001,
erfordern eine zuverldssige Durchsetzung von Unternehmensrichtlinien
und gesetzlichen Vorgaben fir alle Bereiche des Netzwerks. Informa-
tionen aus angeschlossenen Lsungen kdnnen genutzt werden,
um darin erkannte Bedrohungen automatisch zu isolieren.

Automatische Ubertragung von Zugangsberechtigungen

Bei einem autorisierten Austausch von Endgeraten, sollten
Zugangsherechtigungen sicher und dynamisch an neu ein-
zZubindende Endgerate Ubertragen werden. Eine solche

Veranderung muss einfach, schnell und ohne Einbindung
von Netzwerkexperten mdglich sein.

Compliance-Anforderungen

Die meisten OT-Assets konnen nicht durch herkdmmliche Technologien,
wie z. B. Endpoint-Security, geschiitzt werden, dennoch miissen auch
Non-[T-Ressourcen bestimmte Compliance-Anforderungen erfillen.

Im Falle einer Kompromittierung miissen sofortige und gezielte
Warnmeldungen und Reaktionen eingeleitet werden.

Zeitlich begrenzter Zugriff auf bestimmte Netzbereiche

Ein externes Unternehmen (z.B. technischer Dienstleister)
benétigt fir definierte Endgerate (z.B. Notehooks, Steuer-
gerdte) einen zeitlich begrenzten Zugriff auf ganz bestimmte

Netzbereiche. Jeder dariber hinausgehende Zugriff soll
automatisch unterbunden werden.

Granulare Zugriffssteuerung oder automatischer Ausschluss

Nicht autorisierte Netzwerkgerdte oder Endgerdte (z. B. private Router,
nicht verwaltete Switches oder private Tablets) missen von der Netz-

werkkommunikation automatisch ausgeschlossen werden oder es muss
ihnen limitierter Zugriff gewahrt werden.

Lokalisierung von Geraten

Ein Handscanner oder Programmiergerat ist verloren gegangen.
Es muss maglich sein, die Kommunikationshistorie eines
solchen Gerdtes schnell und einfach einzusehen, um in

kilrzester Zeit richtige und zielgenaue MaBnahmen einzuleiten.

Reduktion von Verwaltungsaufwanden

Trotz der massiven Zunahme von Bedrohungen fiir Netzwerke miissen
Sicherheitslosungen, neben ihrer Kernfunktionalitat, auch den damit

verbundenen Verwaltungsaufwand klein halten, um eine hohe Akzeptanz
im Unternehmen zu erhalten.
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